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A Tecnologia da Informação (TI) exerce papel cada vez mais relevante 

para o as instituições da Administração Pública Federal (APF). Por isso, tem 

crescido também a importância de se proteger as informações e os ativos 

de TI com relação aos riscos e às ameaças que se apresentam nesta área.

Por estas razões, a segurança da informação tornou-se um ponto crucial 

à manutenção e ao avanço das instituições. 

O Tribunal de Contas da União, ciente da relevância deste assunto, bem 

como da importância do papel pedagógico, elaborou esta publicação com 

intuito de despertar a atenção para os aspectos da segurança da informação 

nas instituições governamentais. 

Espera-se que esse trabalho possa ajudar o Estado brasileiro a apri-

morar a segurança da informação das instituições, contribuindo para que a 

tecnologia da informação agregue ainda mais valor ao negócio da Adminis-

tração Pública Federal, em benefício da sociedade.

Ministro Benjamim Zmyler
Presidente
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ILRPMBSi¥M

Na época em que as informações eram ar-

mazenadas apenas em papel, a segurança era 

relativamente simples. Bastava trancar os do-

cumentos em algum lugar e restringir o acesso 

físico àquele local. Com as mudanças tecnológi-

cas e o uso de computadores de grande porte, 

a estrutura de segurança ficou um pouco mais 

soボsticada┸ englobando controles lógicos┸ porém 
ainda centralizados. Com a chegada dos compu-

tadores pessoais e das redes de computadores 

que conectam o mundo inteiro, os aspectos de 

segurança atingiram tamanha complexidade que 

há a necessidade de desenvolvimento de equipes 

e métodos de segurança cada vez mais soボstica-

dos. Paralelamente, os sistemas de informação 

também adquiriram importância vital para a so-

brevivência da maioria das instituições modernas, 

já que, sem computadores e redes de comunica-

ção, a prestação de serviços de informação pode 

se tornar inviável.

O objetivo desta publicação é apresentar na 

forma de capítulos boas práticas em segurança 

da informação, a qualquer pessoa que interaja de 

alguma forma com ambientes informatizados, 

desde proボssionais de TI envolvidos com segu-

rança de informações até auditores, usuários e 

dirigentes preocupados em proteger o patrimô-

nio, os investimentos e os negócios da institui-

ção, em especial, os gestores da Administração 

Pública Federal.

Esta quarta edição traz a mudança de no-

menclatura com relação à norma ABNT NBR ISO【
IEC がげげごご┺きかかぐ┸ substituída pela norma ABNT NBR 
ISO【IEC きげかかき┺きかかぐ┸ e acrescenta┸ no Capítulo く┸ 
novas deliberações do Tribunal sobre seguran-

ça da informação. Ademais, nos três primeiros 

capítulos, foram feitas menções às normas de 

segurança da informação e comunicações do Ga-

binete de Segurança Institucional da Presidência 

da República ゅGSI【PRょ┻

Secretaria de Fiscalização de  

Tecnologiada da Informação
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が PMJ|RGA? BC SCESP?Li? BC ILDMPK?iｴCQ

Neste Capítulo┸ serão apresentados concei-
tos relativos à política de segurança de informa-

ções, bem como questões que demonstram a 

importância de sua elaboração, implementação 

e divulgação.

が┻が O OSC TGQ? ? QCESP?Li? 
BC GLDMPK?iｴCQ╂

A segurança de informações visa garantir a 

integridade┸ conボdencialidade┸ autenticidade e 
disponibilidade das informações processadas pela 

instituição┻ A integridade┸ a conボdencialidade e a 
autenticidade de informações estão intimamente 

relacionadas aos controles de acesso abordados 

no Capítulo 1.

1.1.1 O que é integridade de informações?

Consiste na ボdedignidade de informações┻ Si-
naliza a conformidade de dados armazenados com 

relação às inserções, alterações e processamentos 

autorizados efetuados. Sinaliza, ainda, a confor-

midade dos dados transmitidos pelo emissor com 

os recebidos pelo destinatário. A manutenção da 

integridade pressupõe a garantia de não violação 

dos dados com intuito de alteração, gravação ou 

exclusão, seja ela acidental ou proposital.

ぐ┻ぐ┻け	 O	que	é	conボdencialidade	
de informações?

Consiste na garantia de que somente pes-

soas autorizadas tenham acesso às informações 

armazenadas ou transmitidas por meio de redes 

de comunicação┻ Manter a conボdencialidade pres-

supõe assegurar que as pessoas não tomem co-

nhecimento de informações, de forma acidental 

ou proposital, sem que possuam autorização para 

tal procedimento.

1.1.3 O que é autenticidade 

de informações?

Consiste na garantia da veracidade da fon-

te das informações. Por meio da autenticação 

é possível conボrmar a identidade da pessoa ou 
entidade que presta as informações.
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ぐ┻ぐ┻こ	 O	que	é	disponibilidade	
de informações?

Consiste na garantia de que as informações 

estejam acessíveis às pessoas e aos processos 

autorizados, a qualquer momento requerido, du-

rante o período acordado entre os gestores da 

informação e a área de informática┻ Manter a dis-

ponibilidade de informações pressupõe garantir a 

prestação contínua do serviço, sem interrupções 

no fornecimento de informações para quem é 

de direito.

が┻き PMP OSC m GKNMPR?LRC XCJ?P NCJ? 
QCESP?Li? BC GLDMPK?iｴCQ╂

Porque a informação é um ativo muito im-

portante para qualquer instituição, podendo ser 

considerada, atualmente, o recurso patrimonial 

mais crítico. Informações adulteradas, não dis-

poníveis, sob conhecimento de pessoas de má-fé 

ou de concorrentes podem comprometer signiボ-

cativamente, não apenas a imagem da instituição 

perante terceiros, como também o andamento 

dos próprios processos institucionais. É possível 

inviabilizar a continuidade de uma instituição se 

não for dada a devida atenção à segurança de 

suas informações.

が┻ぎ O OSC m NMJ|RGA? BC QCESP?Li? 
BC GLDMPK?iｴCQ ┽ PSI╂

Política de segurança de informações é um 

conjunto de princípios que norteiam a gestão de 

segurança de informações e que deve ser observa-

do pelo corpo técnico e gerencial e pelos usuários 

internos e externos. As diretrizes estabelecidas 

nesta política determinam as linhas mestras que 

devem ser seguidas pela instituição para que se-

jam assegurados seus recursos computacionais e 

suas informações.

が┻く QSCK Q¥M MQ PCQNMLQZTCGQ 
NMP CJ?@MP?P ? PSI╂

É recomendável que na estrutura da institui-

ção exista uma área responsável pela segurança 

de informações, a qual deve iniciar o processo 

de elaboração da política de segurança de infor-

mações, bem como coordenar sua implantação, 

aprová-la e revisá-la, além de designar funções 

de segurança.

Vale salientar, entretanto, que pessoas de 

áreas críticas da instituição devem participar do 

processo de elaboração da PSI, como a alta admi-

nistração e os diversos gerentes e proprietários 

dos sistemas informatizados. Além disso, é reco-

mendável que a PSI seja aprovada pelo mais alto 

dirigente da instituição.
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が┻ぐ QSC ?QQSLRMQ BCTCK QCP 
?@MPB?BMQ L? PSI╂

A política de segurança de informações 

deve extrapolar o escopo abrangido pelas áreas 

de sistemas de informação e recursos compu-

tacionais. Ela não deve ficar restrita à área de 

informática. Ao contrário, ela deve estar inte-

grada à visão, à missão, ao negócio e às metas 

institucionais, bem como ao plano estratégico 

de informática e às políticas da instituição con-

cernentes à segurança em geral.

O conteúdo da PSI varia, de instituição para 

instituição, em função de seu estágio de maturi-

dade, grau de informatização, área de atuação, 

cultura organizacional, necessidades requeridas, 

requisitos de segurança, entre outros aspectos. 

No entanto┸ é comum a presença de alguns tópi-
cos na PSI, tais como: 

ぇ deボnição de segurança de 
informações e de sua importância 

como mecanismo que possibilita o 

compartilhamento de informações;

ぇ declaração do comprometimento 

da alta administração com a PSI, 

apoiando suas metas e princípios;

ぇ objetivos de segurança da instituição;

ぇ deボnição de responsabilidades gerais na 
gestão de segurança de informações;

ぇ orientações sobre análise 

e gerência de riscos;

ぇ princípios de conformidade dos 

sistemas computacionais com a PSI;

ぇ padrões mínimos de qualidade que 

esses sistemas devem possuir;

ぇ políticas de controle de acesso a 

recursos e sistemas computacionais;

ぇ classiボcação das informações ゅde  
uso irrestrito┸ interno┸ conボdencial  
e secretas);

ぇ procedimentos de prevenção 

e detecção de vírus;

ぇ princípios legais que devem ser 

observados quanto à tecnologia da 

informação (direitos de propriedade 

de produção intelectual, direitos 

sobre software, normas legais 

correlatas aos sistemas desenvolvidos, 

cláusulas contratuais);

ぇ princípios de supervisão constante das 

tentativas de violação da segurança  

de informações;

ぇ consequências de violações de normas 

estabelecidas na política de segurança;

ぇ princípios de gestão da 

continuidade do negócio;

ぇ plano de treinamento em 

segurança de informações.
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が┻け QS?J M L|TCJ BC NPMDSLBGB?BC 
OSC MQ ?QQSLRMQ ?@MPB?BMQ 
L? PSI BCTCK RCP╂

A política de segurança de informações 

deve conter princípios, diretrizes e regras gené-

ricos e amplos, para aplicação em toda a institui-

ção┻ Além disso┸ ela deve ser clara o suボciente 
para ser bem compreendida pelo leitor em foco, 

aplicável e de fácil aceitação. A complexidade e 

extensão exageradas da PSI pode levar ao fracas-

so de sua implementação. 

Cabe destacar que a PSI pode ser composta 

por várias políticas inter-relacionadas, como a 

política de senhas, de backup, de contratação e 

instalação de equipamentos e softwares. 

Ademais, quando a instituição achar con-

veniente e necessário que a PSI seja mais abran-

gente e detalhada, sugere-se a criação de outros 

documentos que especiボquem práticas e proce-

dimentos e que descrevam com mais detalhes as 

regras de uso da tecnologia da informação. Esses 

documentos costumam dispor sobre regras mais 

especíボcas┸ que detalham as responsabilidades 
dos usuários, gerentes e auditores e, normalmen-

te, são atualizados com maior frequência. A PSI é 

o primeiro de muitos documentos com informa-

ções cada vez mais detalhadas sobre procedimen-

tos, práticas e padrões a serem aplicados em de-

terminadas circunstâncias, sistemas ou recursos.

が┻げ CMKM QC BZ M NPMACQQM BC 
GKNJ?LR?i¥M B? PSI╂

O processo de implantação da política de 

segurança de informações deve ser formal┻ No 
decorrer desse processo, a PSI deve permanecer 

passível a ajustes para melhor adaptar-se às reais 

necessidades. O tempo desde o início até a com-

pleta implantação tende a ser longo. Em resumo, 

as principais etapas que conduzem à implantação 

bem-sucedida da PSI são: elaboração, aprovação, 

implementação┸ divulgação e manutenção┻ Muita 
atenção deve ser dada às duas últimas etapas, 

haja vista ser comum a não observância┻ Normal-
mente, após a consecução das três primeiras eta-

pas, as gerências de segurança acreditam terem 

cumprido o dever e esquecem-se da importância 

da divulgação e atualização da PSI.

De forma mais detalhada, pode-se citar 

como as principais fases que compõem o proces-

so de implantação da PSI:

ぇ identiボcação dos recursos críticos┹
ぇ classiボcação das informações┹
ぇ deボnição┸ em linhas gerais┸ dos objetivos 

de segurança a serem atingidos;

ぇ análise das necessidades de segurança 

ゅidentiボcação das possíveis ameaças┸ 
análise de riscos e impactos);

ぇ elaboração de proposta de política;
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ぇ discussões abertas com os envolvidos;

ぇ apresentação de documento 

formal à alta administração;

ぇ aprovação;

ぇ publicação;

ぇ divulgação;

ぇ treinamento;

ぇ implementação;

ぇ avaliação e identiボcação das 
mudanças necessárias;

ぇ revisão.

が┻こ QS?J M N?NCJ B? ?JR? ?BKGLGQRP?i¥M 
L? CJ?@MP?i¥M C GKNJ?LR?i¥M B? PSI╂

O sucesso da PSI está diretamente relacio-

nado ao envolvimento e à atuação da alta admi-

nistração. Quanto maior for o comprometimento 

da administração superior com os processos de 

elaboração e implantação da PSI, maior a pro-

babilidade de ela ser efetiva e eボcaz┻ Esse com-

prometimento deve ser expresso formalmente, 

por escrito.

が┻ご A OSCK BCTC QCP BGTSJE?B? ? PSI╂

A divulgação ampla a todos os usuários in-

ternos e externos à instituição é um passo indis-

pensável para que o processo de implantação 

da PSI tenha sucesso. A PSI deve ser de conheci-

mento de todos que interagem com a instituição 

e que, direta ou indiretamente, serão afetados 

por ela. É necessário que fique bastante claro, 

para todos, as consequências advindas do uso 

inadequado dos sistemas computacionais e de 

informações, as medidas preventivas e correti-

vas que estão a seu cargo para o bom, regular e 

efetivo controle dos ativos computacionais. A PSI 

fornece orientação básica aos agentes envolvidos 

de como agir corretamente para atender às regras 

nela estabelecidas. É importante, ainda, que a PSI 

esteja permanentemente acessível a todos.

が┻がか O OSC D?XCP OS?LBM ? 
PSI DMP TGMJ?B?╂

A própria Política de Segurança de Infor-

mações deve prever os procedimentos a serem 

adotados para cada caso de violação, de acordo 

com a severidade, a amplitude e o tipo de infrator 

que a perpetra. A punição pode ser desde uma 

simples advertência verbal ou escrita até uma 

ação judicial.

A Lei n┻え ご┻ごこぎ┸ de がく de julho de きかかか┸ que 
altera o Código Penal Brasileiro, já prevê penas 

para os casos de violação de integridade e quebra 

de sigilo de sistemas informatizados ou banco de 

dados da Administração Pública. O novo art. 313-A 

trata da inserção de dados falsos em sistemas de 

informação, enquanto o art. 313-B discorre sobre 

a modiボcação ou alteração não autorizada des-

ses mesmos sistemas. O § 1º do art. 153 do Código 
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Penal foi alterado e, atualmente, define penas 

quando da divulgação de informações sigilosas 

ou reservadas, contidas ou não nos bancos de 

dados da Administração Pública. O fornecimento 

ou empréstimo de senha que possibilite o acesso 

de pessoas não autorizadas a sistemas de infor-

mações é tratado no inciso I do § 1º do art. 325 do 

Código Penal.

Neste tópico┸ ボca ainda mais evidente a im-

portância da conscientização dos funcionários 

quanto à PSI. Uma vez que a Política seja de co-

nhecimento de todos da instituição, não será ad-

missível que as pessoas aleguem ignorância quan-

to às regras nela estabelecidas a ボm de livrar┽se 
da culpa sobre violações cometidas.

Quando detectada uma violação, é preciso 

averiguar as causas, consequências e circunstân-

cias em que ocorreu. Pode ter sido derivada de 

um simples acidente, erro ou mesmo desconhe-

cimento da PSI, como também de negligência, 

ação deliberada e fraudulenta. Essa averiguação 

possibilita que vulnerabilidades até então desco-

nhecidas pelo pessoal da gerência de seguran-

ça passem a ser consideradas, exigindo, se for o 

caso, alterações na PSI.

が┻がが UK? TCX BCDGLGB?┸ ? PSI 
NMBC QCP ?JRCP?B?╂

A PSI não só pode ser alterada, como deve 

passar por processo de revisão deボnido e periódi-

co que garanta a reavaliação a qualquer mudança 

que venha afetar a análise de risco original, tais 

como┺ incidente de segurança signiボcativo┸ novas 
vulnerabilidades, mudanças organizacionais ou 

na infraestrutura tecnológica. Além disso, deve 

haver análise periódica da efetividade da política, 

demonstrada pelo tipo, volume e impacto dos 

incidentes de segurança registrados. É desejável, 

também, que sejam avaliados o custo e o impacto 

dos controles na eボciência do negócio┸ a ボm de 
que esta não seja comprometida pelo excesso ou 

escassez de controles.

É importante frisar, ainda, que a PSI deve 

ter um gestor responsável por sua manutenção 

e análise crítica. 

が┻がき EVGQRCK LMPK?Q QM@PC PSI N?P? ? 
ABKGLGQRP?i¥M Pﾈ@JGA? FCBCP?J╂

O Decreto n.º 3.505, de 13.06.2000, instituiu 

a Política de Segurança da Informação nos órgãos 

e entidades da Administração Pública Federal. 

Em linhas gerais, os objetivos traçados nessa PSI 

dizem respeito à necessidade de capacitação e 

conscientização das pessoas lotadas nos órgãos e 

entidades da Administração Pública Federal quan-

to aos aspectos de segurança da informação; e 

necessidade de elaboração e edição de instrumen-

tos jurídicos, normativos e organizacionais que 

promovam a efetiva implementação da segurança 

da informação. Com relação às matérias que esses 

instrumentos devem versar, o Decreto menciona:
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ぇ padrões relacionados ao emprego 

dos produtos que incorporam 

recursos criptográボcos┹
ぇ normas gerais para uso e comercialização 

dos recursos criptográボcos┹
ぇ normas, padrões e demais aspectos 

necessários para assegurar a 

conボdencialidade dos dados┹
ぇ normas relacionadas à emissão de 

certiボcados de conformidade┹
ぇ normas relativas à implementação 

dos sistemas de segurança da 

informação, com intuito de garantir 

a interoperabilidade, obtenção dos 

níveis de segurança desejados e 

permanente disponibilização dos dados 

de interesse para a defesa nacional;

O TCU┸ por meio do Acórdão きくげが【きかかこ ┽ Ple-

nário┸ fez as seguintes recomendações ao Gabine-

te de Segurança Institucional da Presidência da 

República ゅGSI【PRょ┺

ご┻け┻が┻ crie procedimentos para elaboração de 

Políticas de Segurança da Informação, Políti-

cas de Controle de Acesso, Políticas de Cópias 

de Segurança┸ Análises de Riscos e Planos de 

Continuidade do Negócio┻ Referidas políticas┸ 

planos e análises deverão ser implementadas 

nos entes sob sua jurisdição por meio de orien-

tação normativa;

ご┻け┻き┻ identifique boas práticas relacionadas à 

segurança da informação, difundindo-as na Ad-

ministração Pública Federal;

O GSI【PR editou┸ em ぎか【かけ【きかかご┸ a Norma 
Complementar かぎ【INかが【DSIC【GSIPR┸ que estabe-

leceu diretrizes para elaboração de política de 

segurança da informação e comunicações nos 

órgãos e entidades da Administração Pública Fe-

deral, direta e indireta.
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き CMLRPMJCQ BC ?ACQQM JｲEGAM

Neste capítulo serão apresentados concei-
tos importantes sobre controles de acesso ló-

gico a serem implantados em instituições que 

utilizam a informática como meio de geração, 

armazenamento e divulgação de informações, 

com o objetivo de prover segurança de acesso a 

essas informações.

き┻が O OSC Q¥M AMLRPMJCQ BC ?ACQQM╂

Os controles de acesso, físicos ou lógico, 

têm como objetivo proteger equipamentos, apli-

cativos e arquivos de dados contra perda┸ modiボ-

cação ou divulgação não autorizada. Os sistemas 

computacionais, bem diferentes de outros tipos 

de recursos, não podem ser facilmente controla-

dos apenas com dispositivos físicos, como cade-

ados, alarmes ou guardas de segurança. 

き┻き O OSC Q¥M AMLRPMJCQ 
BC ?ACQQM JｲEGAM╂

Os controles de acesso lógico são um con-

junto de procedimentos e medidas com o objetivo 

de proteger dados, programas e sistemas contra 

tentativas de acesso não autorizadas feitas por 

pessoas ou outros programas de computador. 

O controle de acesso lógico pode ser encara-

do de duas formas diferentes: a partir do recurso 

computacional que se quer proteger e a partir do 

usuário a quem serão concedidos certos privilé-

gios e acessos aos recursos. 

A proteção aos recursos computacionais 

baseia-se nas necessidades de acesso de cada usu-

ário┸ enquanto a identiボcação e a autenticação do 
usuário ゅconボrmação de que o usuário realmente 
é quem ele diz ser) são feitas normalmente por 

meio de um identiボcador de usuário ゅIDょ e uma 
senha durante o processo de logon no sistema. 

き┻ぎ QSC PCASPQMQ BCTCK QCP NPMRCEGBMQ╂

A proteção aos recursos computacionais 

inclui desde aplicativos e arquivos de dados até 

utilitários e o próprio sistema operacional. Abaixo 

serão apresentados os motivos pelos quais esses 

recursos devem ser protegidos.
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ぇ Arquivos de senha 

A falta de proteção adequada aos arquivos 

que armazenam as senhas pode comprometer 

todo o sistema, pois uma pessoa não autorizada, 

ao obter identiボcador ゅIDょ e senha de um usuário 
privilegiado, pode, intencionalmente, causar da-

nos ao sistema┻ Essa pessoa diボcilmente será bar-

rada por qualquer controle de segurança instala-

do, já que se faz passar por um usuário autorizado. 

ぇ Arquivos de log 

Os arquivos de log são usados para registrar 

ações dos usuários, constituindo-se em ótimas 

fontes de informação para auditorias futuras. Os 

logs registram quem acessou os recursos com-

putacionais, aplicativos, arquivos de dados e uti-

litários, quando foi feito o acesso e que tipo de 

operações foram efetuadas. 

Um invasor ou usuário não autorizado pode 

tentar acessar o sistema, apagar ou alterar dados, 

acessar aplicativos┸ alterar a conボguração do sis-

tema operacional para facilitar futuras invasões 

e depois alterar os arquivos de log para que suas 

ações não possam ser identiボcadas┻ Dessa forma┸ 
o administrador do sistema não ボcará sabendo 
que houve uma invasão.

ぇ Aplicativos (programas fonte e objeto)

O acesso não autorizado ao código fonte 

dos aplicativos pode ser usado para alterar as fun-

ções e a lógica do programa. Por exemplo, em um 

aplicativo bancário, pode-se zerar os centavos de 

todas as contas correntes e transferir o total dos 

centavos para uma determinada conta┸ beneボ-

ciando ilegalmente esse correntista.

ぇ Arquivos de dados

Bases de dados, arquivos ou transações de 

bancos de dados devem ser protegidos para evitar 

que os dados sejam apagados ou alterados sem 

autorização, como por exemplo, arquivos com a 

conボguração do sistema┸ dados da folha de paga-

mento, dados estratégicos da empresa.

ぇ Utilitários e sistema operacional

O acesso a utilitários, como editores, compi-

ladores, softwares de manutenção, monitoração 

e diagnóstico deve ser restrito, já que essas ferra-

mentas podem ser usadas para alterar aplicativos, 

arquivos de dados e de conボguração do sistema 
operacional, por exemplo.

O sistema operacional é sempre um alvo 

bastante visado┸ pois sua conボguração é o ponto 
chave de todo o esquema de segurança. A fra-

gilidade do sistema operacional compromete a 

segurança de todo o conjunto de aplicativos, uti-

litários e arquivos.
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き┻く O OSC MQ AMLRPMJCQ BC ?ACQQM JｲEGAM 
NPCRCLBCK E?P?LRGP CK PCJ?i¥M 
Y QCESP?Li? BC GLDMPK?iｴCQ╂

Os controles de acesso lógico são implanta-

dos com o objetivo de garantir que:

ぇ apenas usuários autorizados 

tenham acesso aos recursos;

ぇ os usuários tenham acesso apenas 

aos recursos realmente necessários 

para a execução de suas tarefas;

ぇ o acesso a recursos críticos seja bem 

monitorado e restrito a poucas pessoas;

ぇ os usuários estejam impedidos de executar 

transações incompatíveis com sua função 

ou além de suas responsabilidades.

O controle de acesso pode ser traduzido, 

então┸ em termos de funções de identiボcação e 
autenticação de usuários; alocação, gerência e 

monitoramento de privilégios; limitação, monito-

ramento e desabilitação de acessos; e prevenção 

de acessos não autorizados.

き┻ぐ CMKM MQ SQSZPGMQ Q¥M 
GBCLRGDGA?BMQ C ?SRCLRGA?BMQ╂

Os usuários dos sistemas computacionais 

são identiボcados e autenticados durante um pro-

cesso, chamado Logon. Os processos de logon são 

usados para conceder acesso aos dados e aplicati-

vos em um sistema computacional e orientam os 

usuários durante sua identiボcação e autenticação┻ 
Normalmente esse processo envolve a en-

trada de um ID ゅidentiボcação do usuárioょ e uma 
senha ゅautenticação do usuárioょ┻ A identiボcação 
define para o computador quem é o usuário e 

a senha é um autenticador, isto é, ela prova ao 

computador que o usuário é realmente quem 

ele diz ser.

2.5.1 Como deve ser projetado um 

processo de logon para ser 

considerado	eボciente╂

O procedimento de logon deve divulgar o 

mínimo de informações sobre o sistema, evitan-

do fornecer, a um usuário não autorizado, infor-

mações detalhadas. Um procedimento de logon 

eボciente deve┺

ぇ informar que o computador só deve ser 

acessado por pessoas autorizadas;

ぇ evitar identiボcar o sistema ou suas 
aplicações até que o processo de logon 

esteja completamente concluído;

ぇ durante o processo de logon, evitar 

o fornecimento de mensagens 

de ajuda que poderiam auxiliar 

um usuário não autorizado a 

completar esse procedimento;

ぇ validar a informação de logon apenas 

quando todos os dados de entrada 

estiverem completos. Caso ocorra algum 
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erro, o sistema não deve indicar qual 

parte do dado de entrada está correta ou 

incorreta, como por exemplo, ID ou senha;

ぇ limitar o número de tentativas de logon 

sem sucesso (é recomendado um 

máximo de três tentativas), e ainda: 

a) registrar as tentativas de 

acesso inválidas;

b) forçar um tempo de espera antes 

de permitir novas tentativas de 

entrada no sistema ou rejeitar 

qualquer tentativa posterior de 

acesso sem autorização especíボca┹
c) encerrar as conexões 

com o computador.

ぇ limitar o tempo máximo para o 

procedimento de logon. Se excedido, o 

sistema deverá encerrar o procedimento;

ぇ mostrar as seguintes informações, 

quando o procedimento de logon 

no sistema ボnalizar com êxito┺

a) data e hora do último 

logon com sucesso;

b) detalhes de qualquer tentativa de 

logon sem sucesso, desde o último 

procedimento realizado com sucesso.

け┻ご┻け	 O	que	é	identiボcação	do	usuário╂

A identiボcação do usuário┸ ou ID┸ deve ser 
única, isto é, cada usuário deve ter uma identi-

ficação própria. Todos os usuários autorizados 

devem ter um ID, quer seja um código de carac-

teres, cartão inteligente ou qualquer outro meio 

de identiボcação┻ Essa unicidade de identiボcação 
permite um controle das ações praticadas pelos 

usuários por meio dos logs. 
No caso de identiボcação a partir de caracte-

res, é comum estabelecer certas regras de com-

posição, como por exemplo, quantidade mínima 

e máxima de caracteres, misturando letras, nú-

meros e símbolos.

け┻ご┻げ	 O	que	é	autenticação	do	usuário╂

Após a identificação do usuário, deve-se 

proceder à sua autenticação, isto é, o sistema 

deve conボrmar se o usuário é realmente quem 
ele diz ser. Os sistemas de autenticação são uma 

combinação de hardware, softwares e procedi-

mentos que permitem o acesso de usuários aos 

recursos computacionais. 

Na autenticação┸ o usuário deve apresen-

tar algo que só ele saiba ou possua, podendo até 

envolver a veriボcação de características físicas 
pessoais. A maioria dos sistemas atuais solicita 

uma senha (algo que, supostamente, só o usuário 

conhece), mas já existem sistemas mais moder-

nos utilizando cartões inteligentes (algo que o 

usuário possui) ou ainda características físicas 
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(algo intrínseco ao usuário), como o formato da 

mão, da retina ou do rosto, impressão digital e 

reconhecimento de voz. 

け┻ご┻こ	 Como	orientar	os	usuários	
em	relação	às	senhas╂

Para que os controles de senha funcionem, 

os usuários devem ter pleno conhecimento das 

políticas de senha da instituição e devem ser 

orientados e estimulados a segui┽las ボelmente┻ 
Todos os usuários devem ser solicitados a:

ぇ manter a conボdencialidade das senhas┹
ぇ não compartilhar senhas;

ぇ evitar registrar as senhas em papel;

ぇ selecionar senhas de boa qualidade, 

evitando o uso de senhas muito curtas 

ou muito longas, que os obriguem a 

escrevê-las em um pedaço de papel para 

não serem esquecidas (recomenda-se 

tamanho entre seis e oito caracteres);

ぇ alterar a senha sempre que existir qualquer 

indicação de possível comprometimento 

do sistema ou da própria senha;

ぇ alterar a senha em intervalos regulares 

ou com base no número de acessos 

(senhas para usuários privilegiados 

devem ser alteradas com maior 

frequência que senhas normais);

ぇ evitar reutilizar as mesmas senhas;

ぇ alterar senhas temporárias no 

primeiro acesso ao sistema;

ぇ não incluir senhas em processos 

automáticos de acesso ao sistema (por 

exemplo, armazenadas em macros).

Vale lembrar também que utilizar a mesma 

senha para vários sistemas não é uma boa prática, 

pois a primeira atitude de um invasor, quando 

descobre a senha de um usuário em um sistema 

vulnerável, é tentar a mesma senha em outros 

sistemas a que o usuário tenha acesso. 

2.5.5 Que tipos de senhas 

devem ser evitadas?

Os usuários devem evitar senhas compostas 

de elementos facilmente identiボcáveis por possí-
veis invasores, como por exemplo:

ぇ nome do usuário;

ぇ identiボcador do usuário ゅIDょ┸ mesmo que 
os caracteres estejam embaralhados;

ぇ nome de membros de sua família 

ou de amigos íntimos;

ぇ nomes de pessoas ou lugares em geral;

ぇ nome do sistema operacional ou da 

máquina que está sendo utilizada;

ぇ nomes próprios;

ぇ datas;

ぇ números de telefone, de cartão de 

crédito, de carteira de identidade ou 

de outros documentos pessoais;

ぇ placas  ou marcas de carro;
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ぇ palavras que constam de dicionários 

em qualquer idioma;

ぇ letras ou números repetidos;

ぇ letras seguidas do teclado do 

computador ゅASDFG┸ YUIOPょ┹
ぇ objetos ou locais que podem ser 

vistos a partir da mesa do usuário 

(nome de um livro na estante, nome 

de uma loja vista pela janela);

ぇ qualquer senha com menos 

de 6 caracteres. 

Alguns softwares são capazes de identiボcar 
senhas frágeis, como algumas dessas citadas aci-

ma, a partir de bases de dados de nomes e sequên-

cias de caracteres mais comuns, e ainda bloquear 

a escolha dessas senhas por parte do usuário. 

Essas bases de dados normalmente fazem parte 

do pacote de software de segurança e podem 

ser atualizadas pelo gerente de segurança com 

novas inclusões.

け┻ご┻さ	 Como	escolher	uma	boa	senha╂	

Geralmente são consideradas boas senhas 
aquelas que incluem, na composição, letras (mai-

úsculas e minúsculas), números e símbolos em-

baralhados, totalizando mais de seis caracteres. 

Porém, para ser boa mesmo, a senha tem que ser 

difícil de ser adivinhada por outra pessoa, mas de 

fácil memorização, para que não seja necessário 

anotá-la em algum lugar. Também é conveniente 

escolher senhas que possam ser digitadas rapida-

mente┸ diボcultando que outras pessoas┸ a certa 
distância ou por cima dos ombros, possam iden-

tiボcar a sequência de caracteres┻ 
Um método bastante difundido hoje em dia 

é selecionar uma frase signiボcativa para o usuário 
e utilizar os primeiros caracteres de cada pala-

vra que a compõe, inserindo símbolos entre eles. 

É também recomendável não utilizar a mesma 

senha para vários sistemas. Se um deles não for 

devidamente protegido, a senha poderá ser des-

coberta e utilizada nos sistemas que, a priori, es-

tariam seguros. Outro conselho: adquira o hábito 

de trocar sua senha com frequência. Trocá-la a 

cada けか【ごか dias é considerada uma boa prática┻
Se você realmente não conseguir memorizar 

sua senha e tiver que escrevê-la em algum peda-

ço de papel, tenha pelo menos o cuidado de não 

identiボcá┽la como sendo uma senha┻ Não pregue 
esse pedaço de papel no próprio computador, não 

guarde a senha junto com a sua identiボcação de 
usuário e nunca a envie por e-mail ou armazene 

em arquivos do computador.

け┻ご┻ざ	 Como	deve	ser	feita	a	concessão	
de	senhas	aos	usuários╂

A concessão de senhas deve ser feita de ma-

neira formal, considerando os seguintes pontos:

ぇ solicitar aos usuários a assinatura 

de uma declaração┸ a ボm de manter 
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a conボdencialidade de sua senha 
pessoal (isso pode estar incluso nos 

termos e condições do contrato 

de trabalho do usuário);

ぇ garantir, aos usuários, que estão sendo 

fornecidas senhas iniciais seguras e 

temporárias, forçando-os a alterá-las 

logo no primeiro logon. O fornecimento 

de senhas temporárias, nos casos de 

esquecimento por parte dos usuários, deve 

ser efetuado somente após a identiボcação 
positiva do respectivo usuário;

ぇ fornecer as senhas temporárias aos 

usuários de forma segura. O uso de 

terceiros ou mensagens de correio 

eletrônico desprotegidas (não 

criptografadas) deve ser evitado.

け┻ご┻し	 O	que	a	instituição	pode	fazer	
para	proteger	e	controlar	as	
senhas de acesso aos sistemas?

O sistema de controle de senhas deve ser 

conボgurado para proteger as senhas armazena-

das contra uso não autorizado, sem apresentá-las 

na tela do computador, mantendo-as em arqui-

vos criptografados e estipulando datas de expi-

ração (normalmente se recomenda a troca de 

senhas após けか ou ごか diasょ┻ Alguns sistemas┸ 
além de criptografar as senhas, ainda guardam 

essas informações em arquivos escondidos que 

não podem ser vistos por usuários┸ diボcultando┸ 
assim, a ação dos hackers.

Para evitar o uso frequente das mesmas 

senhas, o sistema de controle de senhas deve 

manter um histórico das últimas senhas utilizadas 

por cada usuário. Deve-se ressaltar, entretanto, 

que a troca muito frequente de senhas também 

pode confundir o usuário, que poderá passar a 

escrever a senha em algum lugar visível ou es-

colher uma senha mais fácil, comprometendo, 

assim, a segurança. 

O gerente de segurança deve desabilitar 

contas inativas, sem senhas ou com senhas padro-

nizadas. Até mesmo a senha temporária fornecida 

ao usuário pela gerência de segurança deve ser 

gerada de forma que já entre expirada no siste-

ma, exigindo uma nova senha para os próximos 

logons. Portanto, deve haver um procedimento 

que force a troca de senha imediatamente após 

a primeira autenticação, quando o usuário poderá 

escolher a senha que será utilizada dali por diante. 

Ex-funcionários devem ter suas senhas blo-

queadas. Para isso, devem existir procedimentos 

administrativos eボcientes que informem o geren-

te de segurança, ou o administrador dos sistemas, 

da ocorrência de demissões ou desligamentos de 

funcionários. Esses procedimentos, na prática, 

nem sempre são seguidos, expondo a instituição 

a riscos indesejáveis.

Também devem ser bloqueadas contas de 

usuários após um determinado número de tenta-
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tivas de acesso sem sucesso. Esse procedimento 

diminui os riscos de alguém tentar adivinhar as 

senhas. Atingido esse limite, só o administrador 

do sistema poderá desbloquear a conta do usuá-

rio, por exemplo.

2.5.9 Existem outras formas de 

autenticação	do	usuário┸	
além	do	uso	de	senhas╂

Sim. A autenticação dos usuários pode 

ser feita a partir de tokens, ou ainda, sistemas 

biométricos.

け┻ご┻ぐく	 O	que	são	tokens?

A ideia de fornecer tokens aos usuários como 

forma de identiボcá┽los é bastante antiga┻ No nos-

so dia-a-dia estamos frequentemente utilizando 

tokens para acessar alguma coisa. A chave que 

abre a porta da residência ou o cartão com tarja 

magnética para utilizar o caixa eletrônico do ban-

co são exemplos de tokens. O cartão magnético 

é ainda uma token especial, pois guarda outras 

informações, como por exemplo, a conta bancária. 

Token pode ser deボnida┸ então┸ como um 
objeto que o usuário possui, que o diferencia 

das outras pessoas e o habilita a acessar algum 

objeto. A desvantagem das tokens em relação 

às senhas é que as tokens, por serem objetos, 

podem ser perdidas, roubadas ou reproduzidas 

com maior facilidade.

け┻ご┻ぐぐ	 O	que	são	cartões	magnéticos	
inteligentes╂

Os cartões inteligentes são tokens que con-

têm microprocessadores e capacidade de me-

mória suボciente para armazenar dados┸ a ボm de 
diボcultar a utilização por outras pessoas que não 
os proprietários legítimos. 

O primeiro cartão inteligente, patenteado 

em がごげぐ┸ foi o de Roland Moreno┸ considerado o 
pai do cartão inteligente. Comparado ao cartão 

magnético, que é um simples dispositivo de me-

mória, o cartão inteligente não só pode armaze-

nar informações para serem lidas, mas também é 

capaz de processar informações. Sua clonagem 

é mais difícil e a maioria dos cartões inteligentes 

ainda oferece criptograボa┻ 
Normalmente o usuário de cartão inteligen-

te precisa fornecer uma senha à leitora de cartão 

para que o acesso seja permitido, como uma medi-

da de proteção a mais contra o roubo de cartões. 

As instituições bancárias┸ ボnanceiras e go-

vernamentais são os principais usuários dessa tec-

nologia, em função de seus benefícios em relação 

à segurança de informações e pela possibilidade 

de redução de custos de instalações e pessoal, 

como por exemplo, a substituição dos guichês de 

atendimento ao público nos bancos por caixas ele-

trônicos. Os cartões inteligentes têm sido usados 

em diversas aplicações: cartões bancários, telefô-

nicos e de crédito, dinheiro eletrônico, segurança 

de acesso, carteiras de identidade. 
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け┻ご┻ぐけ	 O	que	são	sistemas	biométricos╂

Os sistemas biométricos são sistemas auto-

máticos de veriボcação de identidade baseados 
em características físicas do usuário. Esses sis-

temas têm como objetivo suprir deボciências de 
segurança das senhas, que podem ser reveladas 

ou descobertas, e das tokens, que podem ser per-

didas ou roubadas.

Os sistemas biométricos automáticos são 

uma evolução natural dos sistemas manuais de re-

conhecimento amplamente difundidos há muito 

tempo, como a análise grafológica de assinaturas, 

a análise de impressões digitais e o reconhecimen-

to de voz. Hoje já existem sistemas ainda mais 

soボsticados┸ como os sistemas de análise da con-

formação dos vasos sanguíneos na retina. 

2.5.13 Que características humanas 

podem	ser	veriボcadas	por	
sistemas biométricos?

Teoricamente, qualquer característica hu-

mana pode ser usada como base para a identiボ-

cação biométrica┻ Na prática┸ entretanto┸ existem 
algumas limitações. A tecnologia deve ser capaz 

de medir determinada característica de tal forma 

que o indivíduo seja realmente único, distinguindo 

inclusive gêmeos, porém não deve ser invasiva ou 

ferir os direitos dos indivíduos. 

Um dos problemas enfrentados pelos siste-

mas biométricos atuais é a alta taxa de erro, em 

função da mudança das características de uma 

pessoa com o passar dos anos, ou devido a pro-

blemas de saúde ou nervosismo, por exemplo. A 

tolerância a erros deve ser estabelecida com pre-

cisão┸ de forma a não ser grande o suボciente para 
admitir impostores, nem pequena demais a ponto 

de negar acesso a usuários legítimos. Abaixo serão 

apresentadas algumas características humanas 

veriボcadas por sistemas biométricos existentes┺

ぇ impressões digitais – são características 

únicas e consistentes┻ Nos sistemas 
biométricos que utilizam essa opção, 

são armazenados de 40 a 60 pontos 

para veriボcar uma identidade┻ O sistema 
compara a impressão lida com impressões 

digitais de pessoas autorizadas, 

armazenadas em sua base de dados. 

Atualmente, estão sendo utilizadas 

impressões digitais em alguns sistemas 

governamentais, como por exemplo, o 

sistema de previdência social na Espanha 

e o de registro de eleitores na Costa Rica┹
ぇ voz – os sistemas de reconhecimento de 

voz são usados para controle de acesso, 

porém não são tão conボáveis quanto 
às impressões digitais, em função dos 

erros causados por ruídos do ambiente 

e problemas de garganta ou nas cordas 

vocais das pessoas a eles submetidas;

ぇ geometria da mão – também é usada em 

sistemas de controle de acesso, porém 

essa característica pode ser alterada por 

aumento ou diminuição de peso ou artrite;
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ぇ conボguração da íris e da retina ‒ os 
sistemas que utilizam essas características 

se propõem a efetuar identiボcação 
mais conボável do que os sistemas que 
veriボcam impressões digitais┻ Entretanto┸ 
são sistemas invasivos, pois direcionam 

feixes de luz aos olhos das pessoas que 

se submetem à sua identiボcação┹
ぇ reconhecimento facial por meio de 

termogramas - o termograma facial é 

uma imagem captada por uma câmera 

infravermelha que mostra os padrões 

térmicos de uma face. Essa imagem 

é única e, combinada com algoritmos 

soボsticados de comparação de diferentes 
níveis de temperatura distribuídos pela 

face, constitui-se em uma técnica não 

invasiva┸ altamente conボável┸ não sendo 
afetada por alterações de saúde, idade ou 

temperatura do corpo. São armazenados 

ao todo がご┻かかか pontos de identiボcação┸ 
podendo distinguir gêmeos idênticos, 

mesmo no escuro. O desenvolvimento 

dessa tecnologia tem como um de seus 

objetivos baratear seu custo para que 

possa ser usada em um número maior de 

aplicações de identiボcação e autenticação┻

き┻け CMKM PCQRPGLEGP M ?ACQQM ?MQ 
PCASPQMQ GLDMPK?AGML?GQ╂

O fato de um usuário ter sido identiボcado e 
autenticado não quer dizer que ele poderá acessar 

qualquer informação ou aplicativo sem qualquer 

restrição. Deve-se implementar um controle espe-

cíボco restringindo o acesso dos usuários apenas às 
aplicações, arquivos e utilitários imprescindíveis 

para desempenhar suas funções na instituição. 

Esse controle pode ser feito por menus, funções 

ou arquivos.

2.6.1 Para que servem os 

controles	de	menu╂

Os controles de menu podem ser usados 

para restringir o acesso de diferentes categorias 

de usuários apenas àqueles aplicativos ou utilitá-

rios indispensáveis a cada categoria. 

Por exemplo, em um sistema de folha de 

pagamento, poderá ser apresentado um menu 

inicial com três opções diferentes : funcionário, 

gerente e setor de recursos humanos┻ Nesse 
caso, o administrador do sistema deverá conce-

der acesso a cada uma das opções de acordo com 

a função desempenhada pelo usuário. Portanto, 

o funcionário só terá acesso a dados da sua folha 

de pagamento pessoal, enquanto o gerente pode-

rá ter acesso a algumas informações da folha de 

seus funcionários. O setor de recursos humanos, 

para poder alimentar a base de dados de paga-

mento, obterá um nível diferente de acesso e sua 

interação com o sistema será feita a partir de me-

nus próprios para a administração de pessoal. Os 

menus apresentados após a seleção de uma das 

opções (funcionário, gerente ou setor de recursos 

humanos) serão, portanto, diferentes.
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け┻さ┻け	 Para	que	servem	os	controles	
de	funções	de	aplicativos╂

No que diz respeito às funções internas dos 
aplicativos, os respectivos proprietários deverão 

deボnir quem poderá acessá┽las e como┸ por meio 
de autorização para uso de funções especíボcas 
ou restrição de acesso a funções de acordo com 

o usuário ゅmenus de acesso predeボnidosょ┸ horário 
ou tipo de recursos ゅimpressoras┸ ボtas backup). 

2.6.3 Como proteger arquivos?

A maioria dos sistemas operacionais pos-

sui mecanismos de controle de acesso que de-

finem as permissões e os privilégios de acesso 

para cada recurso ou arquivo no sistema. Quando 

um usuário tenta acessar um recurso, o sistema 

operacional verifica se as definições de acesso 

desse usuário e do recurso desejado conferem. O 

usuário só conseguirá o acesso se essa veriボcação 
for positiva.

Para garantir a segurança lógica, pode-se 

especificar dois tipos de controle, sob óticas 

diferentes :

ぇ o que um sujeito pode fazer; ou

ぇ o que pode ser feito com um objeto.

ぇ O que são direitos e permissões de acesso?

Deボnir direitos de acesso individualmente 
para cada sujeito e objeto pode ser uma maneira 

um tanto trabalhosa quando estiverem envolvi-

das grandes quantidades de sujeitos e objetos. 

A forma mais comum de definição de direitos 

de acesso, neste caso, é a matriz de controle de 

acesso┻ Nesta matriz┸ pode┽se fazer duas análises┺ 
uma em relação aos sujeitos; outra, em relação 

aos objetos. 

Na primeira abordagem┸ cada sujeito rece-

be uma permissão (ou capacidade) que define 

todos os seus direitos de acesso. As permissões 

de acesso são, então, atributos, associados a um 

sujeito ou objeto┸ que deボnem o que ele pode ou 
não fazer com outros objetos. Essa abordagem, 

no entanto, é pouco utilizada, já que, na prática, 

com grandes quantidades de sujeitos e objetos, 

a visualização exata de quem tem acesso a um 

determinado objeto não é tão clara, comprome-

tendo, assim, a gerência de controle de acesso.

Na segunda abordagem┸ os direitos de 
acesso são armazenados com o próprio objeto 

formando a chamada lista de controle de acesso 

(ACL - Access	Control	List). 

け┻さ┻ご	 O	que	são	listas	de	
controle	de	acesso╂

Enquanto a permissão de acesso deボne o 
que um objeto pode ou não fazer com outros, a 

lista de controle de acesso deボne o que os outros 
objetos ou sujeitos podem fazer com o objeto 

a ela associado. As listas de controle de acesso 

nada mais são do que bases de dados, associadas 

a um objeto, que descrevem os relacionamentos 

entre aquele objeto e outros, constituindo-se em 
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um mecanismo de garantia de conボdencialidade 
e integridade de dados. 

A deボnição das listas de controle de acesso 
deve ser sempre feita pelos proprietários dos re-

cursos, os quais determinam o tipo de proteção 

adequada a cada recurso e quem efetivamente 

terá acesso a eles. 

A gerência das listas de controle de acesso, 

na prática, também é complicada. Para reduzir 

os problemas de gerenciamento dessas listas e 

o espaço de memória ou disco por elas ocupado, 

costuma-se agrupar os sujeitos com caracterís-

ticas semelhantes ou direitos de acesso iguais. 

Dessa forma, os direitos de acesso são associa-

dos a grupos, e não a sujeitos individualizados. 

Vale ressaltar que um sujeito pode pertencer a 

um ou mais grupos, de acordo com o objeto a 

ser acessado.

き┻げ CMKM KMLGRMP?P M ?ACQQM ?MQ 
PCASPQMQ GLDMPK?AGML?GQ╂

O monitoramento dos sistemas de informa-

ção é feito, normalmente, mediante registros de 

log, trilhas de auditoria ou outros mecanismos 

capazes de detectar invasões. Esse monitoramen-

to é essencial à equipe de segurança de informa-

ções, já que é praticamente impossível eliminar 

por completo todos os riscos de invasão por meio 

da identiボcação e autenticação de usuários┻
Na ocorrência de uma invasão┸ falha do siste-

ma ou atividade não autorizada, é imprescindível 

reunir evidências suficientes para que possam 

ser tomadas medidas corretivas necessárias ao 

restabelecimento do sistema às suas condições 

normais, assim como medidas administrativas 

e/ou judiciais para investigar e punir os invasores. 

A forma mais simples de monitoramento 

é a coleta de informações, sobre determinados 

eventos, em arquivos históricos, mais conhecidos 

como logs. Com essas informações, a equipe de 

segurança é capaz de registrar eventos e detectar 

tentativas de acesso e atividades não autorizadas 

após sua ocorrência. 

け┻ざ┻ぐ	 O	que	são	logs?

Os logs são registros cronológicos de ativida-

des do sistema que possibilitam a reconstrução, 

revisão e análise dos ambientes e atividades rela-

tivas a uma operação, procedimento ou evento, 

acompanhados do início ao ボm┻ 
Os logs são utilizados como medidas de de-

tecção e monitoramento, registrando atividades, 

falhas de acesso (tentativas frustradas de logon 

ou de acesso a recursos protegidos) ou uso do 

sistema operacional, utilitários e aplicativos, e 

detalhando o que foi acessado, por quem e quan-

do. Com os dados dos logs┸ pode┽se identiボcar e 
corrigir falhas da estratégia de segurança. Por 

conterem informações essenciais à detecção de 

acesso não autorizado, os arquivos de log devem 

ser protegidos contra alteração ou destruição 

por usuários ou invasores que queiram encobrir 

suas atividades.
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2.7.2 O que deve ser registrado em logs?

Devido à grande quantidade de dados arma-

zenada em logs, deve-se levar em consideração 

que seu uso pode degradar o desempenho dos 

sistemas. Sendo assim, é aconselhável balancear a 

necessidade de registro de atividades críticas e os 

custos, em termos de desempenho global dos sis-

temas┻ Normalmente┸ os registros de log incluem:

ぇ identiボcação dos usuários┹
ぇ datas e horários de entrada (logon) 

e saída do sistema (logoプ);

ぇ identiボcação da estação de trabalho 
e, quando possível, sua localização;

ぇ registros das tentativas de acesso 

(aceitas e rejeitadas) ao sistema;

ぇ registros das tentativas de acesso (aceitas 

e rejeitadas) a outros recursos e dados.

Ao deボnir o que será registrado┸ é preciso 
considerar que quantidades enormes de registros 

podem ser inviáveis de serem monitoradas┻ Nada 
adianta ter um log se ele não é periodicamente 

revisado. Para auxiliar a gerência de segurança 

na árdua tarefa de análise de logs, podem ser 

previamente deボnidas trilhas de auditoria mais 
simples e utilizados softwares especializados 

disponíveis no mercado┸ especíボcos para cada 
sistema operacional. 

き┻こ OSRPMQ AMLRPMJCQ BC ?ACQQM JｲEGAM

Outro recurso de proteção bastante utiliza-

do em alguns sistemas é o time-out automático, 

isto é, a sessão é desativada após um determinado 

tempo sem qualquer atividade no terminal ou 

computador. Para restaurá-la, o usuário é obri-

gado a fornecer novamente seu ID e senha. Em 

alguns sistemas operacionais, o próprio usuário, 

após sua habilitação no processo de logon, pode 

ativar e desativar essa função de time┽out┻ Nesse 
sentido, os usuários devem ser orientados a:

ぇ encerrar as sessões ativas, a menos 

que elas possam ser protegidas por 

mecanismo de bloqueio (por exemplo, 

proteção de tela com senha);

ぇ no caso de terminal conectado a 

computador de grande porte, efetuar a 

desconexão quando a sessão for ボnalizada 
(não apenas desligar o terminal, mas 

utilizar o procedimento para desconexão).

Como controle de acesso lógico, a gerência 

de segurança pode ainda limitar o horário de uso 

dos recursos computacionais de acordo com a real 

necessidade de acesso aos sistemas. Pode-se, por 

exemplo┸ desabilitar o uso dos recursos nos ボns 
de semana ou à noite. 

É usual também limitar a quantidade de 

sessões concorrentes, impedindo que o usuário 

consiga entrar no sistema ou na rede a partir de 

mais de um terminal ou computador simultanea-
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mente. Isso reduz os riscos de acesso ao sistema 

por invasores, pois se o usuário autorizado já es-

tiver conectado, o invasor não poderá entrar no 

sistema. Da mesma forma, se o invasor estiver 

logado, o usuário autorizado, ao tentar se conec-

tar┸ identiボcará que sua conta já está sendo usada 
e poderá notiボcar o fato à gerência de segurança┻

き┻ご OLBC ?Q PCEP?Q BC AMLRPMJC 
BC ?ACQQM Q¥M BCDGLGB?Q╂

As regras de controle e direitos de acesso 

para cada usuário ou grupo devem estar clara-

mente deボnidas no documento da política de con-

trole de acesso da instituição, o qual deverá ser 

fornecido aos usuários e provedores de serviço 

para que tomem conhecimento dos requisitos de 

segurança estabelecidos pela gerência. 

け┻じ┻ぐ	 O	que	considerar	na	elaboração	da	
política	de	controle	de	acesso╂

A política de controle de acesso deve levar 

em conta:

ぇ os requisitos de segurança de aplicações 

especíボcas do negócio da instituição┹
ぇ a identiボcação de toda informação 

referente às aplicações de negócio;

ぇ as políticas para autorização e 

distribuição de informação (por 

exemplo, a necessidade de conhecer os 

princípios e níveis de segurança, bem 

como a classiボcação da informaçãoょ┹
ぇ a compatibilidade entre o controle 

de acesso e as políticas de 

classiボcação da informação dos 
diferentes sistemas e redes;

ぇ a legislação vigente e qualquer obrigação 

contratual considerando a proteção 

do acesso a dados ou serviços;

ぇ o perボl de acesso padrão para 
categorias de usuários comuns;

ぇ o gerenciamento dos direitos de 

acesso em todos os tipos de conexões 

disponíveis em um ambiente 

distribuído conectado em rede.

2.9.2 Que cuidados devem ser 

tomados	na	deボnição	das	regras	
de	controle	de	acesso╂

ぇ Ao especiボcar as regras de controle 
de acesso, devem ser considerados 

os seguintes aspectos:

ぇ diferenciar regras que sempre 

devem ser cumpridas das regras 

opcionais ou condicionais;

ぇ estabelecer regras baseadas na premissa 

“Tudo deve ser proibido a menos que 

expressamente permitido” ao invés 

da regra “Tudo é permitido a menos 

que expressamente proibido”;

ぇ diferenciar as permissões de usuários 

que são atribuídas automaticamente 
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por um sistema de informação daquelas 

atribuídas por um administrador;

ぇ priorizar regras que necessitam da 

aprovação de um administrador 

antes da liberação daquelas que não 

necessitam de tal aprovação. 

2.9.3 Que tipo de regras de 

controle	de	acesso	devem	ser	
formalizadas	na	política╂

O acesso aos sistemas de informação 

deve ser controlado mediante um processo 

formal, o qual deverá abordar, entre outros, 

os seguintes tópicos:

ぇ utilização de um identiボcador de 
usuário (ID) único, de forma que 

cada usuário possa ser identiボcado e 
responsabilizado por suas ações;

ぇ veriボcação se o usuário obteve 
autorização do proprietário do sistema de 

informação ou serviço para sua utilização;

ぇ veriボcação se o nível de acesso concedido 
ao usuário está adequado aos propósitos 

do negócio e consistente com a 

política de segurança da instituição;

ぇ fornecimento, aos usuários, de documento 

escrito com seus direitos de acesso. 

Os usuários deverão assinar esse 

documento, indicando que entenderam 

as condições dos direitos de acesso;

ぇ manutenção de um registro formal 

de todas as pessoas cadastradas para 

usar cada sistema de informações;

ぇ remoção imediata dos direitos de 

acesso de usuários que mudarem de 

função ou saírem da instituição;

ぇ veriボcação periódica da lista de usuários┸ 
com intuito de remover usuários 

inexistentes e IDs em duplicidade;

ぇ inclusão de cláusulas nos contratos 

de funcionários e prestadores de 

serviço┸ que especiボquem as sanções 
a que estarão sujeitos em caso de 

tentativa de acesso não autorizado.

き┻がか QSCK m M PCQNMLQZTCJ NCJMQ 
AMLRPMJCQ BC ?ACQQM JｲEGAM╂

A responsabilidade sobre os controles de 

acesso lógico pode ser tanto do gerente do am-

biente operacional como dos proprietários (ou 

gerentes) de aplicativos. O gerente do ambiente 

operacional deve controlar o acesso à rede, ao 

sistema operacional e seus recursos e, ainda, aos 

aplicativos e arquivos de dados. É responsável, 

assim, por proteger os recursos do sistema contra 

invasores ou funcionários não autorizados.

Enquanto isso, os proprietários dos aplicati-

vos são responsáveis por seu controle de acesso, 

identificando quem pode acessar cada um dos 

sistemas e que tipo de operações pode executar. 

Por conhecerem bem o sistema aplicativo sob sua 
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responsabilidade, os proprietários são as pessoas 

mais indicadas para deボnir privilégios de acesso 
de acordo com as reais necessidades dos usuários.

Dessa forma, as responsabilidades sobre 

segurança de acesso são segregadas entre o ge-

rente do ambiente operacional de informática e 

os gerentes de aplicativos.

き┻がが EK OSC MQ SQSZPGMQ NMBCK 
?HSB?P L? GKNJ?LR?i¥M BMQ 
AMLRPMJCQ BC ?ACQQM JｲEGAM╂

A cooperação dos usuários autorizados é 

essencial à eボcácia da segurança┻ Os usuários de-

vem estar cientes de suas responsabilidades para 

a manutenção efetiva dos controles de acesso, 

considerando, particularmente, o uso de senhas 

e a segurança dos equipamentos de informática 

que costumam utilizar.

き┻がき EVGQRCK LMPK?Q QM@PC AMLRPMJCQ 
BC ?ACQQM JｲEGAM N?P? ? 
ABKGLGQRP?i¥M Pﾈ@JGA? FCBCP?J╂

O TCU┸ por meio do Acórdão きくげが【きかかこ ┽ Ple-

nário┸ fez as seguintes recomendações ao Gabine-

te de Segurança Institucional da Presidência da 

República ゅGSI【PRょ┺

ご┻け┻が┻ crie procedimentos para elaboração de Po-

líticas de Segurança da Informação, Políticas de 

Controle de Acesso, Políticas de Cópias de Segu-

rança┸ Análises de Riscos e Planos de Continuida-

de do Negócio┻ Referidas políticas┸ planos e aná-

lises deverão ser implementadas nos entes sob 

sua jurisdição por meio de orientação normativa;

ご┻け┻き┻ identifique boas práticas relacionadas à 

segurança da informação, difundindo-as na Ad-

ministração Pública Federal;

O GSI【PR editou┸ em かけ【かぐ【きかがか┸ a Norma 
Complementar かげ【INかが【DSIC【GSIPR┸ que estabe-

leceu diretrizes para implementação de controles 

de acesso relativos à segurança da informação e 

comunicações nos órgãos e entidades da Adminis-

tração Pública Federal, direta e indireta.
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ぎ PJ?LM BC CMLRGLSGB?BC BM NCEｲAGM

de riscos mais comuns a ocorrência de desastres 

naturais (enchentes, terremotos, furacões), in-

cêndios, desabamentos, falhas de equipamen-

tos, acidentes, greves, terrorismo, sabotagem, 

ações intencionais.

O Plano de Continuidade do Negócio pode 
ser desenvolvido por instituições que contenham 

ou não sistemas computadorizados. Porém, para 

efeito desta cartilha, o Plano se aplica às institui-

ções que, em menor ou maior grau, dependem 

da tecnologia da informação, pois se faz refe-

rência aos riscos a que essa área está sujeita, 

bem como aos aspectos relevantes para superar 

problemas decorrentes.

ぎ┻き QS?J m ? GKNMPR[LAG? BM PCN╂

Atualmente, é inquestionável a dependên-

cia das instituições aos computadores, sejam 

eles de pequeno, médio ou grande porte. Esta 

característica quase generalizada, por si só, já é 

capaz de explicar a importância do Plano de Con-

tinuidade do Negócio┸ pois┸ se para ボns de manu-

tenção dos serviços, as instituições dependem de 

Neste Capítulo┸ será apresentada a impor-

tância da deボnição de estratégias que permitam 
que uma instituição retorne à normalidade, em 

caso de acontecimento de situações inesperadas.

ぎ┻が O OSC m PJ?LM BC CMLRGLSGB?BC 
BM NCEｲAGM ┽ PCN╂

Plano de Continuidade do Negócio consiste 
num conjunto de estratégias e procedimentos 

que devem ser adotados quando a instituição ou 

uma área depara-se com problemas que com-

prometem o andamento normal dos processos 

e a consequente prestação dos serviços. Essas 

estratégias e procedimentos deverão minimizar 

o impacto sofrido diante do acontecimento de 

situações inesperadas, desastres, falhas de se-

gurança, entre outras, até que se retorne à nor-

malidade┻ O Plano de Continuidade do Negócio 
é um conjunto de medidas que combinam ações 

preventivas e de recuperação.

Obviamente, os tipos de riscos a que estão 

sujeitas as instituições variam no tempo e no es-

paço┻ No entanto┸ pode┽se citar como exemplos 
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computadores e de informações armazenadas 

em meio eletrônico, o que fazer na ocorrência 

de situações inesperadas que comprometam o 

processamento ou disponibilidade desses com-

putadores ou informações? Ao contrário do que 

ocorria antigamente, os funcionários não mais 

detêm o conhecimento integral, assim como a 

habilidade para consecução dos processos or-

ganizacionais, pois eles são, muitas vezes, exe-

cutados de forma transparente. Além disso, as 

informações não mais se restringem ao papel, ao 

contrário, elas estão estrategicamente organiza-

das em arquivos magnéticos.

Por conseguinte, pode-se considerar o Plano 

de Continuidade do Negócio quesito essencial 
para as instituições preocupadas com a segurança 

de suas informações.

ぎ┻ぎ QS?J m M M@HCRGTM BM PCN╂

O objetivo do Plano de Continuidade do Ne-

gócio é manter a integridade e a disponibilidade 

dos dados da instituição, bem como a disponi-

bilidade dos serviços quando da ocorrência de 

situações fortuitas que comprometam o bom 

andamento dos negócios. Possui como objetivo, 

ainda, garantir que o funcionamento dos siste-

mas informatizados seja restabelecido no me-

nor tempo possível a ボm de reduzir os impactos 
causados por fatos imprevistos. É normal que, 

em determinadas situações de anormalidade, o 

Plano preveja a possibilidade de fornecimento de 

serviços temporários ou com restrições, que, pelo 

menos, supram as necessidades imediatas e mais 

críticas. Cabe destacar que o Plano é um entre 

vários requisitos de segurança necessários para 

que os aspectos de integridade e disponibilidade 

sejam preservados durante todo o tempo.

ぎ┻く CMKM GLGAG?P ? CJ?@MP?i¥M BM PCN╂

Antes da elaboração do Plano de Continui-

dade do Negócio propriamente dito┸ é importante 
analisar alguns aspectos:

ぇ riscos a que está exposta a instituição, 

probabilidade de ocorrência e os 

impactos decorrentes (tanto aqueles 

relativos à escala do dano como 

ao tempo de recuperação);

ぇ consequências que poderão 

advir da interrupção de cada 

sistema computacional;

ぇ identiボcação e priorização de recursos┸ 
sistemas, processos críticos;

ぇ tempo limite para recuperação dos 

recursos, sistemas, processos;

ぇ alternativas para recuperação dos 

recursos, sistemas, processos, 

mensurando os custos e benefícios 

de cada alternativa.
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assegurar o processamento dos aplicativos 

críticos, em grau pré-estabelecido;

ぇ documentação dos aplicativos críticos, 

sistema operacional e utilitários, bem 

como suprimentos de informática, 

ambos disponíveis na instalação 

reserva e capazes de garantir a boa 

execução dos processos deボnidos┹
ぇ dependência de recursos e 

serviços externos ao negócio;

ぇ procedimentos necessários para 

restaurar os serviços computacionais 

na instalação reserva;

ぇ pessoas responsáveis por executar 

e comandar cada uma das atividades 

previstas no Plano ゅé interessante deボnir 
suplentes, quando se julgar necessário);

ぇ referências para contato dos responsáveis, 

sejam eles funcionários ou terceiros;

ぇ instituições responsáveis por 

oferecer serviços, equipamentos, 

suprimentos ou quaisquer outros bens 

necessários para a restauração;

ぇ contratos e acordos que façam parte do 

plano para recuperação dos serviços, 

como aqueles efetuados com outros 

centros de processamento de dados.

ぎ┻け QS?J M N?NCJ B? ?JR? ?BKGLGQRP?i¥M 
L? CJ?@MP?i¥M BM PCN╂

É imprescindível o comprometimento da 

alta administração com o Plano de Continuidade 

ぎ┻ぐ QSC ?QQSLRMQ BCTCK QCP 
?@MPB?BMQ LM PCN╂

De maneira geral, o Plano de Continuidade 

do Negócio contém informações sobre┺

ぇ condições e procedimentos para 

ativação do Plano (como se avaliar a 

situação provocada por um incidente);

ぇ procedimentos a serem seguidos 

imediatamente após a ocorrência de 

um desastre (como, por exemplo, 

contato eボcaz com as autoridades 
públicas apropriadas: polícia, 

bombeiro, governo local);

ぇ a instalação reserva┸ com especiボcação 
dos bens de informática nela 

disponíveis, como hardware, software e 

equipamentos de telecomunicações;

ぇ a escala de prioridade dos aplicativos, 

de acordo com seu grau de interferência 

nos resultados operacionais e 

ボnanceiros da instituição┻ Quanto mais 
o aplicativo in━uenciar na capacidade 
de funcionamento da instituição, 

na sua situação econômica e na sua 

imagem, mais crítico ele será;

ぇ arquivos, programas, procedimentos 

necessários para que os aplicativos críticos 

entrem em operação no menor tempo 

possível, mesmo que parcialmente;

ぇ sistema operacional, utilitários e recursos 

de telecomunicações necessários para 
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do Negócio┻ Na verdade┸ este Plano é de res-

ponsabilidade direta da alta administração, é 

um problema corporativo, pois trata de estabe-

lecimento de procedimentos que garantirão a 

sobrevivência da instituição como um todo e não 

apenas da área de informática. Ainda, muitas das 

deボnições a serem especiボcadas são deボnições 
relativas ao negócio da instituição e não à tecno-

logia da informação.

A alta administração deve designar uma 

equipe de segurança especíボca para elaboração┸ 
implementação, divulgação, treinamento, testes, 

manutenção e coordenação do Plano de Conti-

nuidade do Negócio┻ Este deve possuir┸ ainda┸ 
um responsável específico que esteja à frente 

das demandas, negociações e tudo mais que se 

ボzer necessário┻
Provavelmente, a alta administração será 

demandada a ボrmar acordos de cooperação com 
outras instituições, assinar contratos orientados 

para a recuperação dos serviços, entre outros atos.

Há que ser considerada, ainda, a questão 

dos custos. Faz parte das decisões da alta admi-

nistração o orçamento a ser disponibilizado para 

garantir a exequibilidade do Plano de Continuida-

de do Negócio┸ ou seja┸ para possibilitar┸ além da 
implementação, sua manutenção, treinamento 

e testes.

Diante dos fatos anteriormente abordados, 

ボca evidente a necessidade precípua de envolvi-
mento da alta administração com todo processo 

que garantirá o sucesso de implantação do Plano 

de Continuidade do Negócio┻

ぎ┻げ CMKM E?P?LRGP OSC M PJ?LM 
DSLAGML?PZ AMKM CQNCP?BM╂

É possível citar três formas de garantir a 

eficácia do Plano de Continuidade do Negócio┺ 
treinamento e conscientização das pessoas en-

volvidas; testes periódicos do Plano, integrais e 

parciais; processo de manutenção contínua.

げ┻ざ┻ぐ	 Como	deve	ser	realizado	o	
treinamento	e	a	conscientização	
das pessoas?

É essencial o desenvolvimento de atividades 

educativas e de conscientização que visem ao per-

feito entendimento do processo de continuidade 

de serviços e que garantam, por conseguinte, a 

efetividade do Plano de Continuidade do Negócio┻
Cada funcionário envolvido com o proces-

so de continuidade de serviços, especialmente 

aqueles componentes de equipes com respon-

sabilidades especíボcas em caso de contingên-

cias, deve ter em mente as atividades que deve 

desempenhar em situações emergenciais. O 

treinamento deve ser teórico e prático, inclu-

sive com simulações. Além do treinamento, a 

conscientização pode ser feita de outras formas, 

como distribuição de folhetos e promoção de pa-

lestras informativas e educativas sobre possíveis 

acidentes e respectivos planos de recuperação.

Por ボm┸ vale salientar que um programa de 
educação continuada que faça com que as pesso-

as envolvidas sintam-se como participantes ativos 
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do programa de segurança é a melhor maneira de 

alcançar o sucesso esperado.

3.7.2 Por que o PCN deve ser testado?

Os planos de continuidade do negócio po-

dem apresentar falhas quando testados, geral-

mente devido a pressupostos incorretos, omis-

sões ou mudanças de equipamentos, de pessoal, 

de prioridades. Por isto eles devem ser testados 

regularmente, de forma a garantir sua permanen-

te atualização e efetividade. Tais testes também 

devem assegurar que todos os envolvidos na recu-

peração e os alocados em outras funções críticas 

possuam conhecimento do Plano.

Deve existir uma programação que especiボ-

que quando e como o Plano de Continuidade do 

Negócio deverá ser testado┻ Ele pode ser testado 
na totalidade, caracterizando uma situação bem 

próxima da realidade; pode ser testado parcial-

mente, quando se restringem os testes a apenas 

um conjunto de procedimentos, atividades ou 

aplicativos componentes do Plano; ou, ainda, 

pode ser testado por meio de simulações, quando 

ocorre representações de situação emergencial. 

A partir da avaliação dos resultados dos testes, é 

possível reavaliar o Plano, alterá-lo e adequá-lo, 

se for o caso.

3.7.3 Que fatos podem provocar a 

necessidade	de	atualização	do	PCN╂

Mudanças que tenham ocorrido e que não 
estejam contempladas no Plano de Continuidade 

do Negócio devem gerar atualizações┻ Quando 
novos requisitos forem identiボcados┸ os procedi-
mentos de emergência relacionados devem ser 

ajustados de forma apropriada. Diversas situa-

ções podem demandar atualizações no Plano, tais 

como as mudanças:

ぇ no parque ou ambiente computacional 

(ex: aquisição de novo equipamento, 

atualização de sistemas operacionais, 

migração de sistemas de grande porte 

para ambiente cliente-servidor);

ぇ administrativas, de pessoas 

envolvidas e responsabilidades;

ぇ de endereços ou números telefônicos;

ぇ de estratégia de negócio;

ぇ na localização e instalações;

ぇ na legislação;

ぇ em prestadores de serviço, 

fornecedores e clienteschave;

ぇ de processos (inclusões e exclusões);

ぇ no risco ゅoperacional e ボnanceiroょ┻
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Como demonstrado, as atualizações regu-

lares do Plano de Continuidade do Negócio são 
de importância fundamental para alcançar sua 

efetividade. Deve existir uma programação que 

especiボque a forma de se proceder à manuten-

ção do Plano┻ Procedimentos com essa ボnalidade 
podem ser incluídos no processo de gerência de 

mudanças a fim de que as questões relativas à 

continuidade de negócios sejam devidamente 

tratadas. O controle formal de mudanças permite 

assegurar que o processo de atualização esteja 

distribuído e garantido por revisões periódicas 

do Plano como um todo. A responsabilidade pelas 

revisões e atualizações de cada parte do Plano 

deve ser deボnida e estabelecida┻

ぎ┻こ EVGQRCK LMPK?Q QM@PC PCN N?P? ? 
ABKGLGQRP?i¥M Pﾈ@JGA? FCBCP?J╂

O TCU┸ por meio do Acórdão きくげが【きかかこ ┽ Ple-

nário┸ fez as seguintes recomendações ao Gabine-

te de Segurança Institucional da Presidência da 

República ゅGSI【PRょ┺

ご┻け┻が┻ crie procedimentos para elaboração de Po-

líticas de Segurança da Informação, Políticas de 

Controle de Acesso, Políticas de Cópias de Segu-

rança┸ Análises de Riscos e Planos de Continuida-

de do Negócio┻ Referidas políticas┸ planos e aná-

lises deverão ser implementadas nos entes sob 

sua jurisdição por meio de orientação normativa;

ご┻け┻き┻ identifique boas práticas relacionadas à 

segurança da informação, difundindo-as na Ad-

ministração Pública Federal;

O GSI【PR editou┸ em がが【がが【きかかご┸ a Norma 
Complementar かけ【INかが【DSIC【GSIPR┸ que estabe-

leceu diretrizes para Gestão de Continuidade de 
Negócios┸ nos aspectos relacionados à segurança 
da informação e comunicações nos órgãos e en-

tidades da Administração Pública Federal, direta 

e indireta.
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く TCU C ? NBR ISO【IEC きげかかき┺きかかぐ

Destaca-se que essa norma é a sucessora 

da ABNT NBR ISO【IEC がげげごご┺きかかぐ ゅutilizada nas 
edições anteriores desta cartilha), sendo que 

essa nova edição visou basicamente à adequa-

ção à nova nomenclatura da ISO (International	
Organization	for	Standardization), não havendo 

alteração quanto ao conteúdo em si da NBR ISO【
IEC がげげごご┺きかかぐ┻ Portanto┸ não se trata propria-

mente de uma nova versão.

く┻き PMP OSC M TCU SRGJGX? CQQ? LMPK? 
AMKM N?BP¥M CK QS?Q ?SBGRMPG?Q 
BC QCESP?Li? B? GLDMPK?i¥M╂

Além do reconhecimento da ABNT┸ como 
instituição normalizadora brasileira, as institui-

ções internacionais ISO e IEC (International	Ele-

trotechnical	Commission), autoras da norma, são 

mundialmente reconhecidas pela capacitação 

técnica┻ A norma ISO【IEC きげかかき┺きかかぐ┸ equivalente 
à norma brasileira, é amplamente reconhecida e 

utilizada por Entidades Fiscalizadoras Superiores, 

órgãos de governo, empresas públicas e privadas 

nacionais e internacionais atentas ao tema Segu-

rança da Informação.

Neste capítulo será comentada a NBR ISO【
IEC きげかかき┺きかかぐ como norma técnica de auditoria 
de segurança da informação utilizada pelo TCU. 

A ボm de facilitar as atividades┸ tanto de gestão 
quanto de auditoria de segurança da informação, 

serão explanadas as seções da norma e citados 

acórdãos do Tribunal que tratam, entre outros as-

pectos┸ de segurança da informação┻ Registra┽se 
que a listagem de acórdãos do Tribunal referente 

a cada seção da norma não é exaustiva.

く┻が DC OSC RP?R? ? NBR ISO【
IEC きげかかき┺きかかぐ╂

A NBR ISO【IEC きげかかき┺きかかぐ┸ norma da As-

sociação Brasileira de Normas Técnicas ゅABNTょ┸ 
trata de técnicas de segurança em Tecnologia da 

Informação e funciona como um código de prá-

tica para a gestão da segurança da informação. 

Essa norma foi elaborada no Comitê Brasileiro de 

Computadores e Processamento de Dados, pela 

Comissão de Estudo de Segurança Física em Ins-

talações de Informática e é equivalente à norma 

internacional ISO【IEC きげかかき┺きかかぐ┻
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Os objetivos deボnidos nessa norma prove-

em diretrizes gerais sobre as práticas geralmente 

aceitas para a gestão da segurança da informa-

ção┻ Apesar de não ter força de lei┸ a NBR ISO【IEC 
きげかかき┺きかかぐ conボgura┽se como um dos melhores 
critérios de auditoria de segurança da informação 

disponível até a data de publicação desta cartilha. 

Nos acórdãos e decisões┸ o Tribunal já mencionou 
a versão de きかかぐ dessa norma ゅNBR ISO【IEC きげかかき 
e NBR ISO【IEC がげげごごょ e a versão de きかかが┻

く┻ぎ CMKM M TCU ?T?JG? ? QCESP?Li? 
B? GLDMPK?i¥M L? ABKGLGQRP?i¥M 
Pﾈ@JGA? FCBCP?J╂

Em きかかげ┸ o TCU realizou o primeiro Levan-

tamento de Governança de TI┸ que teve como 
um dos objetivos “delinear a qualidade do tra-

tamento dado pelos órgãos públicos à seguran-

ça das informações sob sua responsabilidade”. 

Naquela oportunidade┸ a versão がげげごご┺きかかぐ da 
norma foi utilizada como critério de avaliação da 

governança de TI no que se refere aos aspectos 

de segurança da informação. Este Levantamento 

foi baseado num questionário de ぎご perguntas 
respondido por 255 órgãos/entidades da adminis-

tração pública federal.

Considerando que as constatações desse 

trabalho indicaram que a situação da gestão da 

segurança da informação era preocupante na 

maior parte dos órgãos/entidades pesquisados, o 

TCU, por meio do Acórdão 1.603/2008 - Plenário, 

recomendou ao Conselho Nacional de Justiça 

ゅCNJょ┸ ao Conselho Nacional do Ministério Públi-
co ゅCNMPょ┸ à Diretoria┽Geral do Senado Federal┸ à 
Diretoria┽Geral da Câmara dos Deputados┸ ao Ga-

binete de Segurança Institucional da Presidência 

da República ゅGSI【PRょ e também à Secretaria┽Geral 
da Presidência ゅSegepresょ e à Secretaria┽Geral de 
Administração (Segedam) do próprio Tribunal que:

[...] orientem sobre a importância do gerencia-

mento da segurança da informação, promoven-

do, inclusive mediante normatização, ações que 

visem estabelecer e/ou aperfeiçoar a gestão da 

continuidade do negócio, a gestão de mudan-

ças┸ a gestão de capacidade┸ a classiボcação da 

informação, a gerência de incidentes, a análise 

de riscos de TI┸ a área especíボca para gerencia-

mento da segurança da informação, a política de 

segurança da informação e os procedimentos de 

controle de acesso;

Em 2010, o TCU realizou novo Levantamento 

de Governança de TI┸ em que se utilizou a NBR 
ISO【IEC きげかかき┺きかかぐ como critério para avaliação 
da segurança da informação das instituições 

pesquisadas. O Levantamento foi baseado num 

questionário mais abrangente composto de 30 

perguntas e 152 itens e foi respondido por 301 ór-

gãos/entidades da administração pública federal. 

O Acórdão 2.308/2010-TCU-Plenário, decorrente 

deste trabalho, constatou a seguinte situação 

ゅdemonstrada no gráボco  da página a seguirょ com 
relação à segurança da informação:
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Seguem trechos do relatório do Acórdão 2.308/2010-TCU-Plenário.

げぐ┻ Não se percebe melhora nos indicadores de segurança da informação 

em relação ao levantamento anterior, a despeito da recomendação emitida 

pelo TCU. A Administração, de forma geral, continua a desconhecer e a não 

proteger suas informações críticas adequadamente. Como não há avaliação 

de riscos, nem ao menos é possível estimar as suas consequências caso estes 

se materializem.

がごこ┻ Na comparação com o levantamento de きかかげ┸ é preocupante a falta de 

evolução perceptível na área de segurança da informação, que continua com 

índices de não conformidade muito altos (seção 2.3) ...

Seguem trechos do voto do Relator┸ Ministro Aroldo Cedraz┺

がき┻ No que tange aos aspectos que já haviam sido examinados em きかかげ┸ as 

principais constatações do presente levantamento foram de que:

c) nenhum dos indicadores relativos à segurança da informação, que envolve 

conボdencialidade┸ integridade e disponibilidade da informação┸ apresentou 

avanço substancial┸ o que signiボca que┸ um ano e meio depois dos alertas 

formulados pelo acórdão 1.603/2008 - Plenário, a administração pública 

permanece exposta aos mesmos riscos, não tem agido para reduzi-los, não 

Possuem plano de continuidade de negócio em vigor

Classiボcam a informação para o negócio

Têm processo de contratação formalizado

Têm processo de gestão de nível de serviço

Analisam os riscos aos quais a informação está submetida

Gerenciam os incidentes de segurança da informação

Inventariam todos os ativos de informação

Têm processo de gestão de contratos formalizado

Possuem política corporativa de segurança da informação

Aprovam e publicam PDTI interna ou externamente

Têm processo de software ao menos “gerenciado”

3%

11%

16%

16%

17%

25%

26%

31%

35%

37%

47%

Gráボco が
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consegue estimar suas consequências e continuar a desconhecer a não 

proteger suas informações críticas adequadamente.

20. Destaco, em especial, a imprescindibilidade de cumprimento dos coman-

dos relativos ao aprimoramento da segurança da informação, aspecto que 

considero crucial para funcionamento de todas as organizações públicas, 

ante os riscos à integridade┸ conボdencialidade e disponibilidade de dados 

e em face da ausência de qualquer evolução signiボcativa nesse particular 

desde きかかげ┻

Atendendo ao item ご┻く┻ぎ do Acórdão き┻ぎかこ【きかがか┽TCU┽Plenário┸ o TCU 
voltou a realizar Levantamento de Governança de TI em きかがき┸ como parte 
do processo de trabalho estabelecido pela Secretaria de Fiscalização de 

Tecnologia da Informação (Sefti), o qual prevê a realização de levantamen-

to para acompanhar a situação de governança de TI a cada dois anos┻ A NBR 
ISO【IEC きげかかき┺きかかぐ┸ entre outras┸ foi utilizada novamente como referência 
para avaliação da segurança da informação das instituições pesquisadas. 

O Levantamento foi baseado em questionário composto de 36 questões 

subdivididas em くごく itens e foi respondido por ぎぎげ órgãos【entidades 
da administração pública federal. O Acórdão 2.585/2012-TCU-Plenário, 

decorrente deste trabalho, constatou a seguinte situação com relação à 

segurança da informação:

Gráボco きRealiza análise de risco

Realiza gestão de incidentes de segurança da informação

Possui processo de classiボcação da informação

Realiza gestão da continuidade dos serviços

Possui processo formal de planejamento das contratações de TI

Acompanha os indicadores de benefícios dos principais sistemas

Inventaria os ativos de informação

Possui processo formalizado de gestão de contratos de TI

Estabeleceu indicadores de desempenho de TI

Possui política de segurança da informação

16%

17%

17%

18%

きぎガ

きくガ

ぎがガ

ぎげガ

くぐガ

10%
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Além da realização desses três levantamen-

tos┸ o TCU┸ no âmbito de ボscalizações que anali-
saram a gestão e o uso da TI na APF, constatou 

várias fragilidades relacionadas ao tema segu-

rança da informação. O resultado consolidador 

dessas fiscalizações foi proferido no Acórdão 

1.233/2012-TCU-Plenário, que assim deliberou so-

bre o tema: 

ご┻こ┻ Recomendar┸ com fundamento na Lei 

こ┻くくぎ【がごごき┸ art┻ くぎ┸ inciso I┸ c【c RITCU┸ art┻ きぐか┸ 

inciso III┸ ao Gabinete de Segurança Institucional 

da Presidência da república ゅGSI【PRょ que┺ 

ご┻こ┻が┻ em atenção à Lei がか┻けこぎ【きかかぎ┸ art┻ けえ┸ IV┸ 

articule-se com as escolas de governo, notada-

mente à Enap┸ a ボm de ampliar a oferta de ações 

de capacitação em segurança da informação para 

os entes sob sua jurisdição); 

ご┻こ┻き┻ em atenção a Lei がか┻けこぎ【きかかぎ┸ art┻ けえ┸ IV┸ 

oriente os órgãos e entidades sob sua jurisdição 

que a implantação dos controles gerais de se-

gurança da informação positivados nas normas 

do GSI【PR não é faculdade┸ mas obrigação da 

alta administração, e sua não implantação sem 

justiボcativa é passível da sanção prevista na Lei 

こ┻くくぎ【がごごき┸ art┻ ぐこ┸ II┹ 

ご┻こ┻ぎ┻ reveja a Norma Complementar く【INかが【DSIC【

GSIPR┸ uma vez que aborda o tema gestão de 

riscos considerando apenas ativo de informação 

e não ativo em sentido amplo┸ como o faz a NBR 

ISO【IEC きげ┻かかき no item げ┻が┻が┻

く┻く CMKM CQRZ CQRPSRSP?B? ? 
NBR ISO【IEC きげかかき┺きかかぐ╂

A NBR ISO【IEC きげかかき┸ versão きかかぐ┸ está divi-
dida em 11 seções:

a) Política de segurança da informação;

b) Organizando a segurança 

da informação;

c) Gestão de ativos┹
d) Segurança em recursos humanos;

e) Segurança física e do ambiente;

f) Gestão das operações e comunicações┹
g) Controle de acessos;

h) Aquisição, desenvolvimento 

e manutenção de sistemas 

de informação;

i) Gestão de incidentes de 
segurança da informação;

j) Gestão da continuidade do negócio┹
k) Conformidade.



43

Boas Práticas em Segurança da Informação - 4ª Edição

く┻ぐ DC OSC RP?R? ? QCi¥M ╉PMJ|RGA? BC 
QCESP?Li? B? GLDMPK?i¥M╊╂

Essa seção orienta a direção no estabelecimento de uma política 

clara de segurança da informação, alinhada com os objetivos do negócio, 

com demonstração de seu apoio e comprometimento com a segurança da 

informação por meio da publicação, manutenção e divulgação da política 

para toda a instituição. São fornecidas diretrizes para elaboração e análise 

crítica do documento.

こ┻ご┻ぐ	 Que	acórdãos	do	TCU	tratam┸	entre	outros	aspectos┸	
de	╉Política	de	segurança	da	informação╊╂

(Textos extraídos de itens do Acórdão)

Acórdão

1233/2012

Plenário

ご┻がぐ┻がき┻ estabeleça a obrigatoriedade de que os entes sob sua jurisdição 
implementem os seguintes controles gerais de TI relativos à segurança da 

informação (subitem II.8): 

ご┻がぐ┻がき┻く┻ estabelecimento de política de segurança da informação┸ à seme-

lhança das orientações contidas na NBR ISO【IEC きげ┻かかき┸ item ぐ┻が ‒ Política 
de segurança da informação; 

Acórdão

758/2011

Plenário

ご┻き┻け┻ ‒ em atenção à Instrução Normativa GSI【PR が【きかかこ┸ art┻ ぐえ┸ VII┸ implan-

te Política de Segurança da Informação e Comunicações, com observância 

das práticas da Norma Complementar かぎ【INかが【DSIC【GSIPR┹

Acórdão

594/2011

Plenário

ご┻く┻ぎ┻ em atenção à IN GSI【PR が【きかかこ┸ art┻ ぐえ┸ VII┸ atualize a Política de Se-

gurança da Informação e Comunicações;
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(Textos extraídos de itens do Acórdão)

Acórdão

381/2011

Plenário

ご┻が┻が┻ ゅ┻┻┻ょ promova o alinhamento da sua Política de Segurança da Informa-

ção e Comunicações às diretrizes nacionais┸ como a Norma Técnica ‒ Gabi-
nete de Segurança Institucional ‒ Presidência da República ‒ Norma Com-

plementar かぎ【INかが【DSIC【GSIPR┸ também observando as práticas contidas 
na Norma Técnica ‒ NBR ‒ ISO【IEC きげかかき┸ item ぐ┻が ‒ Política de segurança da 
informação, de sorte a contemplar também itens ainda não normatizados, 

tais como: diretrizes gerais sobre tratamento da informação, penalidades e 

Equipe de Tratamento e Resposta a Incidentes em Redes Computacionais 
ゅETRIょ┸ conforme tratado no Achado nえ がき ‒ Falhas na Política de Segurança 
da Informação e Comunicações ゅPOSICょ┸ do Relatório de Fiscalização┹

Acórdão

2746/2010

Plenário

ご┻が┻げ┻ implante Política de Segurança da Informação e Comunicações┸ com 
observância da Norma Complementar かぎ【INかが【DSIC【GSIPR┸ em atenção à 
IN GSI【PR かが【きかかこ┸ art┻ ぐえ┸ VII┹

Acórdão

1382/2009

Plenário

ご┻き┻ ゅ┻┻┻ょ deボna e implante uma Política de Segurança da Informação para 
toda a organização, que estabeleça normas e princípios norteadores da 

gestão da segurança da informação no Ministério┸ alinhados aos objeti-
vos de negócio do órgão┸ conforme orientações contidas na NBR ISO【IEC 
がげげごご┺きかかぐ┸ item ぐ┻が┻が ┽ Documento da política de segurança da informação┸ 
e em à semelhança das orientações dispostas no Cobit 4.1, item DS5.2 - 

Plano de segurança de TI;
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(Textos extraídos de itens do Acórdão)

Acórdão

906/2009

Plenário

ご┻が┻が┻ elabore e formalize política de segurança da informação adequada às 
necessidades do órgão, que estabeleça os princípios norteadores da gestão 

de segurança da informação┸ em consonância com a Instrução Normativa 
nえ が do Gabinete de Segurança Institucional da Presidência da República┸ 
de がぎ de junho de きかかこ い┻┻┻う e à semelhança dos itens ぐ┻が da NBR ISO【IEC 
きげかかき┺きかかぐ e POけ┻が do Cobit く┻が┹

Acórdão

669/2008

Plenário

ご┻く┻ぐ┻ deボna e implante uma Política de Segurança da Informação para 
toda a organização, que estabeleça normas e princípios norteadores da 

gestão da segurança da informação no Ministério┸ alinhados aos objeti-
vos de negócio do órgão┸ conforme orientações contidas na NBR ISO【IEC 
がげげごご┺きかかぐ┸ item ぐ┻が┻が┸ e em consonância com as orientações dispostas no 
item DS5.2 do Cobit 4.1 (Plano de segurança de TI);

Acórdão

1092/2007

Plenário

ご┻が┻き┻ elabore┸ aprove e divulgue Política de Segurança da Informação ┽ PSI 
conforme o estabelecido na NBR ISO【IEC がげげごご┺きかかぐ┸ item ぐ┻が┻が┹

ご┻が┻く┻ crie mecanismos para que as políticas e normas de segurança da 
informação se tornem conhecidas, acessíveis e observadas por todos os 

funcionários e colaboradores da Empresa conforme o estabelecido na NBR 
ISO【IEC がげげごご┺きかかぐ┸ item ぐ┻が┻が┹
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(Textos extraídos de itens do Acórdão)

Acórdão

71/2007

Plenário

ご┻き┻け┻ defina formalmente uma Política de Segurança da Informação ┽ 
PSI - para o [Sistema], que forneça orientação e apoio para a segurança 

da informação da rede, promovendo-se ampla divulgação do documento 

para todos os usuários┸ de acordo com o previsto no item ぐ┻が┻が da NBR ISO【
IEC がげげごご┺きかかぐ┹

ご┻き┻がか┻ crie mecanismos para que as políticas e normas se tornem conheci-
das, acessíveis e observadas por todos os usuários e gestores do [Sistema], 

de acordo com o previsto no item ぐ┻が┻が da NBR ISO【IEC がげげごご┺きかかぐ┹ 

Acórdão

2023/2005

Plenário

ご┻が┻き┻ deボna uma Política de Segurança da Informação┸ nos termos das 
orientações contidas no item ぎ da NBR ISO【IEC がげげごご┺きかかが┸ que estabe-

leça os princípios norteadores da gestão da segurança da informação no 

Ministério e que esteja integrada à visão┸ à missão┸ ao negócio e às metas 
institucionais, observando a regulamentação ou as recomendações por-

ventura feitas pelo Comitê Gestor de Segurança da Informação instituído 
pelo Decreto nえ ぎ┻ぐかぐ【きかかか e pelo Gabinete de Segurança Institucional 
da Presidência da República┸ conforme Decreto n┻ ぐ┻くかこ┸ de がえ【かく【きかかぐ┹

ご┻が┻け┻ crie mecanismos para que as políticas e normas se tornem conhe-

cidas, acessíveis e observadas por todos os servidores e prestadores de 

serviços do Ministério┹
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(Textos extraídos de itens do Acórdão)

Acórdão

782/2004

1ª Câmara

ご┻く┻ い┻┻┻う formalizem a política de segurança de informação do sistema 
informatizado de pagamento de pessoal [...];

Acórdão

461/2004

Plenário

ご┻が┻が a concepção e implementação de uma política de segurança de in-

formações formal e, preferencialmente, baseada nos ditames da norma 

NBR ISO【IEC がげげごご┹

く┻け DC OSC RP?R? ? QCi¥M ╉OPE?LGX?LBM ? 
QCESP?Li? B? GLDMPK?i¥M╊╂

Essa seção da norma orienta a direção como gerenciar a segurança 

da informação dentro da instituição e ainda como manter a segurança dos 

recursos de processamento da informação, que são acessados, processa-

dos, comunicados ou gerenciados por partes externas. 

São fornecidas diretrizes para organizar a segurança da informa-

ção, detalhando aspectos da organização interna: comprometimento 

da direção, coordenação, atribuição de responsabilidades, processo de 

autorização para recursos de processamento da informação, acordos de 

conボdencialidade┸ análise crítica independente┸ contato com autoridades 
e com grupos de interesses especiais. São fornecidas ainda diretrizes para 

o relacionamento com partes externas┸ na identiボcação dos riscos relacio-

nados e dos requisitos de segurança da informação necessários ao tratar 

com clientes e terceiros.
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こ┻さ┻ぐ	 Que	acórdãos	do	TCU	tratam┸	entre	outros	aspectos┸	
da	╉Organização	da	segurança	da	informação╊╂

OPE?LGX?i¥M GLRCPL?
(Textos extraídos de itens do Acórdão)

Acórdão

1233/2012

Plenário

ご┻がぐ┻がき estabeleça a obrigatoriedade de que os entes sob sua jurisdição 
implementem os seguintes controles gerais de TI relativos à segurança 

da informação (subitem II.8): 

ご┻がぐ┻がき┻が nomeação de responsável pela segurança da informação na or-

ganização┸ à semelhança das orientações contidas na NBR ISO【IEC きげ┻かかき┸ 
item 6.1.3 – Atribuição de responsabilidade para segurança da informação; 

ご┻がぐ┻がき┻き criação de comitê para coordenar os assuntos de segurança da 
informação┸ à semelhança das orientações contidas na NBR ISO【IEC きげ┻かかき┸ 
item 6.1.2 – Coordenação de segurança da informação; 

Acórdão

866/2011

Plenário

ご┻き┻く em atenção à Instrução Normativa GSI【PR が【きかかこ┸ art┻ ぐえ┸ VI┸ c【c Norma 
Complementar かぎ【INかが【DSIC【GSIPR┸ item ぐ┻ぎ┻げ┻ぎ┸ institua Comitê de Segu-

rança da Informação e Comunicações┸ observando a NBR ISO【IEC きげ┻かかき┸ 
item 6.1.2 – Coordenação de segurança da informação; 

ご┻き┻ぐ em atenção à Instrução Normativa GSI【PR が【きかかこ┸ art┻ ぐえ┸ IV┸ e art┻ げえ┸ 
c【c Norma Complementar かぎ【INかが【DSIC【GSIPR┸ item ぐ┻ぎ┻げ┻き┸ nomeie Ges-

tor de Segurança da Informação e Comunicações┸ observando a NBR ISO【
IEC きげ┻かかき┸ item け┻が┻ぎ ‒ Atribuição de responsabilidade para segurança 
da informação; 
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OPE?LGX?i¥M GLRCPL?
(Textos extraídos de itens do Acórdão)

Acórdão

594/2011

Plenário

ご┻が┻き em atenção à Instrução Normativa GSI【PR が【きかかこ┸ art┻ ぐえ┸ IV┸ e art┻ げえ┸ 
c【c a Norma Complementar ぎ【INかが【DSIC【GSIPR┸ item ぐ┻ぎ┻げ┻き┸ nomeie servi-
dor para a função de Gestor de Segurança da Informação e Comunicações┸ 
observando as práticas contidas na NBR ISO【IEC きげかかき┺きかかぐ┸ item け┻が┻ぎ ‒ 
Atribuição de responsabilidade para segurança da informação;

ご┻く┻け em atenção à IN GSI【PR が【きかかこ┸ art┻ ぐえ┸ VI┸ e art┻ けえ┸ assegure o fun-

cionamento do Comitê de Segurança da Informação e Comunicações, 

especialmente no tocante ao monitoramento da segurança corporativa, à 

expedição de normas de segurança da informação, à realização de reuniões 

periódicas, com registro de deliberações em ata, e a outras atribuições 

correlatas constantes da mencionada IN┹ 

Acórdão

592/2011

Plenário

ご┻が┻き em atenção à Instrução Normativa GSI【PR が【きかかこ┸ art┻ ぐえ┸ VI┸ c【c a 
Norma Complementar かぎ【INかが【DSIC【GSIPR┸ item ぐ┻ぎ┻げ┻ぎ┸ institua Comitê 
de Segurança da Informação e Comunicações, observando as práticas 

contidas na NBR ISO【IEC きげかかき┸ item け┻が┻き Coordenação de segurança 
da informação;

ご┻が┻ぐ em atenção à Instrução Normativa GSI【PR が【きかかこ┸ art┻ ぐえ┸ IV e art┻ げえ┸ 
c【c a Norma Complementar ぎ【INかが【DSIC【GSIPR┸ item ぐ┻ぎ┻げ┻き┸ nomeie Gestor 
de  Segurança da Informação e Comunicações, observando as práticas 

contidas na  NBR ISO【IEC きげかかき┸ item け┻が┻ぎ Atribuição de responsabilidade 
para segurança da informação;
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OPE?LGX?i¥M GLRCPL?
(Textos extraídos de itens do Acórdão)

Acórdão

380/2011

Plenário

ご┻き┻き ゅ┻┻┻ょ monitore o funcionamento do comitê gestor de segurança e tec-

nologia da informação – CSTI de maneira a que este exerça suas atribuições; 

ご┻き┻け em atenção ao disposto na Instrução Normativa ‒ GSI【PR が【きかかこ┸ 
art┻ ぐえ┸ IV┸ e art┻ げえ┸ c【c a Norma Complementar かぎ【INかが【DSIC【GSIPR┸ item 
ぐ┻ぎ┻げ┻き┸ nomeie gestor de segurança da informação e comunicações┸ com 
observância das práticas contidas na NBR ISO【IEC きげ┻かかき┸ item け┻が┻ぎ ‒ Atri-
buição de responsabilidade para segurança da informação;

Acórdão

2938/2010

Plenário

ご┻が┻がが ‒ em atenção ao artigo がぎ da Resolução【CNJ nえ ごか【きかかご┸ institua 
Comitê de Segurança da Informação e Comunicações, observando as 

práticas contidas na NBR ISO【IEC きげかかき┸ item け┻が┻き ‒ Coordenação de 
segurança da informação; 

ご┻き┻け ‒ em atenção ao princípio constitucional da eボciência┸ nomeie Ges-

tor de Segurança da Informação┸ observando as práticas na NBR ISO【
IEC きげかかき┸ item け┻が┻ぎ ‒ Atribuição de responsabilidade para segurança da 
informação (item 3.14); 

Acórdão

2746/2010

Plenário

ご┻が┻ぐ institua Comitê de Segurança da Informação e Comunicações┸ com 
observância da NBR ISO【IEC きげ┻かかき┸ item け┻が┻き ‒ Coordenação de seguran-

ça da informação┸ em atenção à IN GSI【PR かが【きかかこ┸ art┻ ぐえ┸ VI┸ e à Norma 
Complementar かぎ【INかが【DSIC【GSIPR┸ item ぐ┻ぎ┻げ┻ぎ┹

ご┻が┻け nomeie gestor de segurança da informação e comunicações┸ com ob-

servância da NBR ISO【IEC きげ┻かかき┸ item け┻が┻ぎ ‒ Atribuição de responsabilida-

de para segurança da informação┸ em atenção à IN GSI【PR かが【きかかこ┸ art┻ ぐえ┸ 
IV┸ e art┻ げえ e à Norma Complementar かぎ【INかが【DSIC【GSIPR┸ item ぐ┻ぎ┻げ┻き┹
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OPE?LGX?i¥M GLRCPL?
(Textos extraídos de itens do Acórdão)

Acórdão

1382/2009

Plenário

ご┻き ゅ┻┻┻ょ envide esforços para que a いÁrea de TIう do Ministério seja dotada 
de servidores ocupantes de cargos efetivos em número suボciente┸ ca-

pacitados e treinados para exercer atividades estratégicas e sensíveis, 

sobretudo as que possam comprometer a segurança da tecnologia da 

informação do órgão, implantando controles compensatórios quando hou-

ver necessidade de que estas atividades sejam executadas por terceiros, 

à semelhança das orientações contidas na NBR ISO【IEC がげげごご┺きかかぐ┸ item 
6.1.3 - Atribuição de responsabilidades para a segurança da informação, e 

no Cobit 4.1, PO4.13 - Pessoal chave de TI;

Acórdão

1092/2007

Plenário

ご┻が┻が estabeleça responsabilidades internas quanto à segurança da infor-

mação conforme o estabelecido na NBR ISO【IEC がげげごご┺きかかぐ┸ item け┻が┻ぎ┹

Acórdão

71/2007

Plenário

ご┻き┻ぐ estabeleça e identiボque formalmente responsabilidades relativas às 
questões de segurança das informações do [Sistema], de acordo com o 

previsto no item け┻が┻ぎ da NBR ISO【IEC がげげごご┺きかかぐ┹

Acórdão

2023/2005

Plenário

ご┻が┻が estabeleça institucionalmente as atribuições relativas à segurança da 
informação┸ conforme preceituam os itens く┻が┻が┸ く┻が┻き e く┻が┻ぎ da NBR ISO【
IEC がげげげご┺きかかが e o item POく┻け do Cobit┹

ご┻が┻がぎ┻け obrigatoriedade de assinatura de Termo de Compromisso ou Acor-

do de Conボdencialidade por parte dos prestadores de serviços┸ contendo 
declarações que permitam aferir que os mesmos tomaram ciência das 

normas de segurança vigentes no órgão;
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OPE?LGX?i¥M GLRCPL?
(Textos extraídos de itens do Acórdão)

Acórdão

782/2004

1ª Câmara

ご┻ぎ┻が┻ envide esforços para proceder à redeボnição do regimento interno 
da unidade┸ de modo que ボquem claramente explicitadas suas atribuições┸ 
responsabilidades e poderes como gestor de segurança do sistema infor-

matizado de pagamento de pessoal [...];

Acórdão

461/2004

Plenário

ご┻が┻こ estudos com vistas à criação de uma gerência especíボca de segurança┸ 
preferencialmente vinculada à direção geral;

P?PRCQ CVRCPL?Q
(Textos extraídos de itens do Acórdão)

Acórdão

2938/2010

Plenário

ご┻ぎ alertar いo Órgãoう quanto à┺

ご┻ぎ┻く ‒ não estabelecimento┸ nos editais e contratos de prestação de 
serviços de TI, de níveis mínimos de serviço a serem cumpridos pelas em-

presas contratadas┸ a ボm de se resguardar quanto ao não cumprimento 
de padrões mínimos, disponibilidade, performance e incidência de erros, 

entre outros┸ decorrente do descumprimento da Lei nえ こ┻けけけ【がごごぎ┸ art┻ けえ┸ 
inciso IX bem como do subitem ご┻く┻ぎ do Acórdão nえ げこけ【きかかけ ‒ Plenário┹

ご┻ぎ┻げ ‒ ausência de cláusula de sigilo┸ no Contrato ゅ┻┻┻ょ┸ sobre o conteúdo 
de programas de computadores (fontes e executáveis), documentação 

e bases de dados, bem como a responsabilização pelo uso indevido dos 

equipamentos ou divulgação não autorizada dos dados e o período du-

rante o qual subsistirão as obrigações de se manter sigilo “decorrente do 

descumprimento dos Acórdãos Plenários nos げが【きかかげ┸ subitem ご┻き┻きが e 
きかきぎ【きかかぐ┸ subitem ご┻が┻がぎ┻ぐ┹
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P?PRCQ CVRCPL?Q
(Textos extraídos de itens do Acórdão)

Acórdão

2746/2010

Plenário

ご┻ぎ alertar いo Órgãoう quanto à┺ 

ぎ┻ insuボciência de cláusulas contratuais┸ decorrente do descumprimento 
do item け┻き┻ぎ ‒ ╉identiボcando segurança da informação nos acordos com 
terceiros╊ da NBR きげかかき e do art┻ がき┸ II┸ da IN SLTI【MPOG かく【きかかこ┹

Acórdão

669/2008

Plenário

ご┻が┻く institua no âmbito da Coordenação┽Geral de Informática e Teleco-

municações políticas e procedimentos padronizados para monitorar as 

atividades dos terceirizados, à semelhança das orientações contidas nos 

itens 6.1.3, 6.2.3, 8.1.1, 8.1.3 e 10.2 da norma para segurança da informação, 

NBR ISO【IEC がげげごご┺きかかぐ┸ e no item く┻がく do Cobit く┻が ゅPolíticas e procedi-
mentos para terceirizados);

Acórdão

71/2007

Plenário

ご┻き┻きが formalize┸ junto à いAgência de TI do Estadoう┸ um termo de compro-

misso que contemple de maneira especíボca a cópia das bases de dados 
do [Sistema] que se encontra naquelas instalações, estabelecendo nele 

cláusulas de sigilo e responsabilização pelo uso indevido dos equipamentos 

ou divulgação não autorizada dos dados;

ご┻く┻ い┻┻┻う deボna claramente┸ tanto nos editais de licitação como nos contra-

tos, cláusulas contemplando requisitos de segurança da informação como 

os previstos no item け┻き┻ぎ da NBR ISO【IEC がげげごご┺きかかぐ┹
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P?PRCQ EVRCPL?Q
(Textos extraídos de itens do Acórdão)

Acórdão

1663/2006

Plenário

ご┻き┻ぎ elabore o acordo de nível de serviço do いSistemaう┹

Acórdão

914/2006

Plenário

ご┻が┻が ボrmem contrato com relação ao いPrograma de Governoう┸ devendo ser 
estabelecida nesse instrumento cláusula que disponha sobre a propriedade 

intelectual de programas, documentação técnica e dados do [Sistema];

ご┻ぎ┻が┻ ボrmem Acordo de Nível de Serviço┸ ou documento correlato┸ em 
relação ao [Sistema], contemplando as áreas envolvidas, em especial a de 

desenvolvimento do sistema, com o objetivo de estabelecer entendimento 

comum sobre a natureza dos serviços propostos e os critérios de medição 

de desempenho, devendo este acordo considerar elementos tais como:

ご┻ぎ┻が┻が participantes do acordo┸ funções e responsabilidades┹

ご┻ぎ┻が┻き descrição detalhada dos serviços que serão prestados┹

ご┻ぎ┻が┻ぎ níveis de serviços desejados e respectivos critérios de medição e indi-
cadores┸ em termos de disponibilidade┸ conボabilidade┸ tempo de resposta┸ 
atendimento ao usuário (help┽desk), capacidade de crescimento, prazos 

para solicitação e atendimento de demandas (inclusive emergenciais), tes-

tes, homologação, segurança e outros que as partes julgarem necessários;

ご┻ぎ┻が┻く responsável pela medição dos serviços┹

 Ì  
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P?PRCQ EVRCPL?Q
(Textos extraídos de itens do Acórdão)

Acórdão

914/2006

Plenário

(continuação)

ご┻ぎ┻が┻ぐ ações a serem tomadas quando da ocorrência de problemas na 
prestação dos serviços (ações corretivas, penalidades e outras);

Acórdão

2085/2005

Plenário

ご┻く┻ぎ faça prever nos contratos de terceirização de serviços de desenvol-
vimento de software o repasse da respectiva tecnologia, incluindo toda a 

documentação do produto desenvolvido, com o intuito de se evitar a futura 

dependência do suporte e da manutenção desse produto, o que elevaria os 

custos da terceirização dessa atividade, bem como impedir que terceiros 

tenham acesso irrestrito aos sistemas desenvolvidos;

Acórdão

2023/2005

Plenário

ご┻が┻がぎ inclua os seguintes requisitos de segurança em contratos de presta-

ção de serviços e locação de mão-de-obra em Tecnologia da Informação 

que vierem a ser celebrados a partir da presente data, em atenção aos 

itens く┻き┻き e く┻ぎ┻が da NBR ISO【IEC がげげごご┺きかかが┺ 

ご┻が┻がぎ┻が obrigatoriedade de aderência à Política de Segurança da Informa-

ção┸ à Política de Controle de Acesso┸ à Metodologia de Desenvolvimento 
de Sistemas e às outras normas de segurança da informação vigentes 

no Ministério┹

 Ì  
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P?PRCQ EVRCPL?Q
(Textos extraídos de itens do Acórdão)

Acórdão

2023/2005

Plenário

(continuação)

ご┻が┻がぎ┻き┻ Acordo de Nível de Serviço┸ negociado entre os grupos de usuários 
e o fornecedor dos serviços, com o objetivo de estabelecer um entendi-

mento comum da natureza dos serviços propostos e critérios de medição 

de desempenho, que deverá conter, no mínimo, os seguintes elementos: 

participantes do acordo; descrição clara dos serviços e funcionalidades 

disponíveis, para contratos de prestação de serviços; descrição clara dos 

perボs proボssionais desejados┸ para contratos de locação de mão┽de┽obra┹ 
funções e responsabilidades; níveis de serviços desejados em termos de 

disponibilidade, prazos, desempenho, segurança, quantidade, qualidade 

e outros; indicadores de níveis de serviços; responsável pela medição dos 

serviços; ações a serem tomadas quando da ocorrência de problemas de 

mau desempenho ゅações corretivas┸ penalidades ボnanceiras e outrasょ┹

ご┻が┻がぎ┻ぎ┻ deボnição clara acerca da propriedade dos dados entregues pela 
Administração Pública a empresas contratadas, coletados por essas em-

presas em nome da Administração Pública ou produzidos por programas 

de computadores decorrentes de contratos de prestação de serviços;

ご┻が┻がぎ┻く┻ deボnição acerca dos direitos de propriedade de programas┸ de 
acordo com a Lei n┻ ご┻けかご【がごごこ┸ de documentação técnica e forma de aces-

so a eles; se o contrato dispuser que programas e documentação técnica 

não pertencem à Administração Pública, o projeto básico deve apresentar 

a justiボcativa de tal escolha┹ caso contrário┸ o contrato deve estabelecer 
de que forma e em que prazo se dará o acesso aos mesmos, inclusive na 

ocorrência de fatos imprevisíveis ou de força maior; recomenda-se que se 

estabeleça, como data limite para entrega de programas fontes e docu-

mentação, a data de homologação dos mesmos;

 Ì  
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P?PRCQ EVRCPL?Q
(Textos extraídos de itens do Acórdão)

Acórdão

2023/2005

Plenário

(continuação)

ご┻が┻がぎ┻ぐ┻ obrigatoriedade de manter sigilo sobre o conteúdo de programas 
de computadores (fontes e executáveis), documentação e bases de dados; 

deve ser estabelecido um período durante o qual subsistirão as obrigações 

de manter sigilo; 

ご┻が┻がぎ┻け┻ obrigatoriedade de assinatura de Termo de Compromisso ou 
Acordo de Conボdencialidade por parte dos prestadores de serviços┸ con-

tendo declarações que permitam aferir que os mesmos tomaram ciência 

das normas de segurança vigentes no órgão; 

ご┻が┻がぎ┻げ┻ garantia do direito de auditar┸ por parte da contratada e dos órgãos 
de controle, e forma de exercício deste direito;

ご┻く┻く┻ adote cláusulas contratuais para assegurar que a documentação 
técnica, programas fontes e dados de sistemas regidos por contratos de 

prestação de serviços estejam acessíveis ao Ministério┹

Acórdão

441/2005

1ª Câmara

が┻ぎ elabore o Acordo de Nível de Serviço do いSistemaう┹

1.4 inclua nas normas internas a obrigatoriedade da elaboração de Acordo 

de Nível de Serviço para os sistemas críticos┹
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く┻げ DC OSC RP?R? ? QCi¥M ╉GCQR¥M BC ?RGTMQ╊╂

Essa seção da norma orienta a direção a alcançar e manter a proteção 

adequada dos ativos da instituição, além de assegurar que a informação 

seja classiボcada de acordo com o nível adequado de proteção┻ São for-

necidas diretrizes para realização de inventário dos ativos┸ deボnição de 
seus proprietários e regras para seu uso┻ Em relação à classiボcação da 
informação┸ a norma faz algumas recomendações e sugere a deボnição de 
procedimentos para rotulação e tratamento da informação.

こ┻ざ┻ぐ	 Que	órdãos	do	TCU	tratam┸	entre	outros	
aspectos┸	da	╉Gestão	de	ativos╊╂

RCQNMLQ?@GJGB?BC NCJMQ ?RGTMQ
(Textos extraídos de itens do Acórdão)

Acórdão

1233/2012

Plenário

ご┻がぐ┻がき┻ estabeleça a obrigatoriedade de que os entes sob sua jurisdição 
implementem os seguintes controles gerais de TI relativos à segurança da 

informação (subitem II.8): 

ご┻がぐ┻がき┻ぐ┻ processo de elaboração de inventário de ativos┸ à semelhança das 
orientações contidas na NBR ISO【IEC きげ┻かかき┸ item げ┻が ‒ Inventário de ativos┹ 

Acórdão

758/2011

Plenário

ご┻が┻け ‒ aperfeiçoe o procedimento de inventário de ativos de informação┸ 
de maneira a que todos os ativos de informação estejam inventariados e 

tenham um proprietário responsável, à semelhança das orientações do 

item げ┻が da NBR ISO【IEC きげ┻かかき┹ 
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RCQNMLQ?@GJGB?BC NCJMQ ?RGTMQ
(Textos extraídos de itens do Acórdão)

Acórdão

757/2011

Plenário

ご┻き┻こ┻ em atenção à Instrução Normativa GSI【PR が【きかかこ┸ art┻ ぐえ┸ VII┸ c【c Nor-

ma Complementar INかが【DSIC【GSIPR く┸ item ぐ┻き┻が┸ estabeleça procedimento 
de inventário de ativos de informação, de maneira a que todos os ativos de 

informação sejam inventariados e tenham um proprietário responsável, 

com observância das práticas do item げ┻が da NBR ISO【IEC きげ┻かかき┹

Acórdão

381/2011

Plenário

ご┻が┻がぐ┻ ゅ┻┻┻ょ aperfeiçoe o procedimento de inventário de ativos de informa-

ção, de maneira a que todos os ativos de informação (dados, hardware, 

software e instalações) estejam inventariados e tenham um proprietário 

responsável┸ à semelhança das orientações contidas nas Normas Técnicas 
‒ NBR ‒ ISO【IEC きげかかき┸ item げ┻が┻が ‒ Inventário de ativos e Gabinete de Se-

gurança Institucional ‒ Presidência da República ‒ Norma Complementar 
かく【INかが【DSIC【GSIPR┸ item ぐ┻き┻が┸ conforme tratado no achado がぎ ‒ Falhas no 
inventário dos ativos de informação ‒ do relatório de ボscalização┹ 

Acórdão

2938/2010

Plenário

ご┻が┻がぎ ‒ em atenção ao disposto na Resolução nえ ごか【きかかご┸ CNJ┸ art┻ ごえ┸ 
§ 2º, estabeleça processo de gestão de ativos de informação, de maneira 

que todos os ativos de informação sejam inventariados e tenham um 

proprietário responsável┸ observando as práticas contidas no item げ┻が da 
NBR ISO【IEC きげかかき┹ 
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RCQNMLQ?@GJGB?BC NCJMQ ?RGTMQ
(Textos extraídos de itens do Acórdão)

Acórdão

2746/2010

Plenário

ご┻が┻がか┻ estabeleça procedimento de inventário de ativos de informação┸ 
de maneira a que todos os ativos de informação sejam inventariados e 

tenham um proprietário responsável┸ com observância do item げ┻が da 
NBR ISO【IEC きげ┻かかき┸ em atenção à IN GSI【PR かが【きかかこ┸ art┻ ぐえ┸ VII┸ e à Norma 
Complementar かく【INかが【DSIC【GSIPR┸ item ぐ┻き┻が┹ 

Acórdão

1092/2007

Plenário

ご┻が┻ぎ┻ inventarie os ativos de informação conforme o estabelecido na 
NBR ISO【IEC がげげごご┺きかかぐ┸ itens げ┻が┻が e げ┻が┻き┸ e estabeleça critérios para 
a classiボcação desses ativos conforme o estabelecido na NBR ISO【IEC 
がげげごご┺きかかぐ┸ item げ┻き┹

Acórdão

71/2007

Plenário

ご┻き┻がご┻ formalize o inventário dos ativos do いSistemaう┸ em conformidade 
com o previsto no item げ┻が┻が da NBR ISO【IEC がげげごご┺きかかぐ┹

ご┻き┻きか deボna formalmente o proprietário de cada ativo constante do inven-

tário acima┸ em conformidade com o item げ┻が┻き da NBR ISO【IEC がげげごご┺きかかぐ┸ 
atentando para a assinatura das cautelas que se ボzerem necessárias┹

Acórdão

782/2004

1ª Câmara

ご┻ぎ┻き┻ adote providências para designar formalmente um membro い┻┻┻う 
como gestor do sistema [Sistema1], e futuramente, do sistema [Sistema2];

ご┻ぎ┻ぐ┻ formule い┻┻┻う o inventário de ativos de informação┸ compreendendo 
a classiボcação do nível de conボdencialidade de cada ativo e a deボnição de 
procedimentos para garantir a segurança nas diversas mídias nas quais a 

informação é armazenada ou pelas quais é transmitida, como o papel, as 

ボtas magnéticas e as redes local e externa┹
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CJ?QQGDGA?i¥M B? GLDMPK?i¥M
(Textos extraídos de itens do Acórdão)

Acórdão

1233/2012

Plenário

ご┻がぐ┻がき┻ estabeleça a obrigatoriedade de que os entes sob sua jurisdição 
implementem os seguintes controles gerais de TI relativos à segurança da 

informação (subitem II.8): 

ご┻がぐ┻がき┻け┻ processo de classiボcação da informação┸ à semelhança das 
orientações contidas na NBR ISO【IEC きげ┻かかき┸ item げ┻き ‒ Classiボcação da 
informação, processo necessário segundo o Decreto 4.553/2002, art. 6º, 

す きえ┸ inciso II e art┻ けげ┹ 

Acórdão

1137/2012

2ª Câmara 

1.4.1.3. em atenção ao disposto no Decreto 4.553/2002, art. 6º, § 2º, inciso II, 

e art┻ けげ┸ implante controles no Sistema Informatizado ゅ┻┻┻ょ em função da 
classiボcação da informação tratada no âmbito do いPrograma de Governoう┹

Acórdão

465/2011

Plenário

ご┻が┻く┻ em atenção ao Decreto く┻ぐぐぎ【きかかき┸ art┻ けえ┸ す きえ┸ II┸ e art┻ けげ┸ crie crité-

rios de classiボcação de informações┸ a ボm de que possam ter tratamento 
diferenciado conforme seu grau de importância, criticidade e sensibilidade, 

com observância das práticas contidas no item げ┻き da NBR ISO【IEC きげ┻かかき┹
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CJ?QQGDGA?i¥M B? GLDMPK?i¥M
(Textos extraídos de itens do Acórdão)

Acórdão

381/2011

Plenário

ご┻が┻がく┻ ゅ┻┻┻ょ implemente o prescrito no art┻ けえ da sua Política de Segurança 
da Informação┸ criando critérios de classiボcação das informações┸ a ボm 
de que elas possam ter tratamento diferenciado em termos de seu valor, 

requisitos legais, grau de sensibilidade, grau de criticidade e necessidade 

de compartilhamento, considerando o teor do Decreto 4.553/2002, art. 6º, 

す きえ┸ I e II┸ e art┻ けげ┸ e observando as práticas contidas no item げ┻き da Norma 
Técnica ‒ NBR ‒ ISO【IEC きげかかき┸ item げ┻き ‒ Classiボcação da informação┸ con-

forme tratado no achado がく ‒ Inexistência de classiボcação da informação ‒ 
do relatório de ボscalização┹

Acórdão

7312/2010

2ª Câmara

が┻く┻が┻げ┻ em atenção ao disposto no Decreto nえ く┻ぐぐぎ【きかかき┸ art┻ けえ┸ す きえ┸ inciso 
II e art┻ けげ┸ crie critérios de classiボcação das informações a ボm de que pos-

sam ter tratamento diferenciado conforme seu grau de importância, criti-

cidade e sensibilidade┸ observando as práticas contidas no item げ┻き da NBR 
ISO【IEC きげ┻かかき ゅAchado ╉Inexistência de classiボcação da informação╊ょ┹ 

Acórdão

2938/2010

Plenário

ご┻き┻ぐ┻ ‒ em consonância com o princípio constitucional da eボciência┸ esta-

beleça critérios de classiボcação das informações┸ a ボm de que possam ter 
tratamento diferenciado conforme seu grau de importância, criticidade e 

sensibilidade┸ observando o disposto no item げ┻き ゅClassiボcação da informa-

çãoょ da NBR ISO【IEC nえ きげかかき e no item POき┻ぎ ゅEsquema de Classiボcação 
de Dados) do Cobit 4.1 (item 3.13); 
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CJ?QQGDGA?i¥M B? GLDMPK?i¥M
(Textos extraídos de itens do Acórdão)

Acórdão

2746/2010

Plenário

ご┻が┻ご┻ crie critérios de classiボcação das informações┸ a ボm de que possam 
ter tratamento diferenciado conforme seu grau de importância, criticidade 

e sensibilidade┸ com observância do item げ┻き da NBR ISO【IEC きげ┻かかき┸ em 
atenção ao Decreto く┻ぐぐぎ【きかかき┸ art┻ けえ┸ す きえ┸ inciso II┸ e art┻ けげ┹ 

Acórdão

1092/2007

Plenário

ご┻が┻ぎ┻ inventarie os ativos de informação conforme o estabelecido na 
NBR ISO【IEC がげげごご┺きかかぐ┸ itens げ┻が┻が e げ┻が┻き┸ e estabeleça critérios para 
a classiボcação desses ativos conforme o estabelecido na NBR ISO【IEC 
がげげごご┺きかかぐ┸ item げ┻き┹

Acórdão

1832/2006

Plenário

ご┻が┻ご implemente critérios para a classiボcação e marcação de informações 
e documentos sigilosos;

ご┻き┻がが ┽ institua procedimento para atribuir grau de sigilo a todos os docu-

mentos que contenham, de algum modo, informações estratégicas e/ou pri-

vilegiadas, não importando a quem se destine, ou quem deterá a sua posse;

Acórdão

2023/2005

Plenário

ご┻が┻く┻ crie critérios de classiボcação das informações a ボm de que possam 
ter tratamento diferenciado conforme seu grau de importância, criticidade 

e sensibilidade┸ a teor do disposto pelo item ぐ da NBR ISO【IEC がげげごご┺きかかが┹

Acórdão 441/2005

1ª Câmara

が┻ぐ implemente a indicação de classiボcação das informações apresentadas 
nas telas e relatórios dos novos sistemas que estão em desenvolvimento 

em substituição ao [Sistema];
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CJ?QQGDGA?i¥M B? GLDMPK?i¥M
(Textos extraídos de itens do Acórdão)

Acórdão

782/2004

1ª Câmara

ご┻ぎ┻ぐ┻ formule い┻┻┻う o inventário de ativos de informação┸ compreendendo 
a classiボcação do nível de conボdencialidade de cada ativo e a deボnição de 
procedimentos para garantir a segurança nas diversas mídias nas quais a 

informação é armazenada ou pelas quais é transmitida, como o papel, as 

ボtas magnéticas e as redes local e externa┹

く┻こ DC OSC RP?R? ? QCi¥M ╉SCESP?Li? CK PCASPQMQ FSK?LMQ╊╂

Essa seção da norma orienta a direção a assegurar que funcionários, 

fornecedores e terceiros compreendam suas responsabilidades, estejam 

conscientes das ameaças relativas à segurança da informação e prontos 

para apoiar a política de segurança da informação da instituição. São 

fornecidas diretrizes para deボnição de papéis e responsabilidades┸ inclu-

sive da direção, seleção de pessoal, termos e condições de contratação, 

conscientização, educação e treinamento em segurança da informação, 

e processo disciplinar. 

Para os casos de encerramento ou mudança da contratação, são for-

necidas diretrizes para encerramento de atividades, devolução de ativos e 

retirada de direitos de acesso. Essa seção abrange contratação temporária 

ou de longa duração de pessoas, nomeação e mudança de funções, atri-

buição de contratos e encerramento de qualquer uma dessas situações.
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こ┻し┻ぐ	 Que	acórdãos	do	TCU	tratam┸	entre	outros	aspectos┸	
da	╉Segurança	de	recursos	humanos╊╂

(Textos extraídos de itens do Acórdão)

Acórdão

669/2008

Plenário

ご┻が┻く┻ institua no âmbito da Coordenação┽Geral de Informática e Teleco-

municações políticas e procedimentos padronizados para monitorar as 

atividades dos terceirizados, à semelhança das orientações contidas nos 

itens 6.1.3, 6.2.3, 8.1.1, 8.1.3 e 10.2 da norma para segurança da informação, 

NBR ISO【IEC がげげごご┺きかかぐ┸ e no item く┻がく do Cobit く┻が ゅPolíticas e procedi-
mentos para terceirizados);

Acórdão

2023/2005

Plenário

ご┻が┻ぎ┻く┻ identificação dos responsáveis pela guarda dos termos de 
compromisso assinados, além do tempo mínimo de armazenamento 

desses documentos┸ conforme propõem os itens け┻が┻く e け┻ぎ┻ぐ da NBR 
ISO【IEC がげげごご┺きかかが┹

Acórdão

782/2004

1ª Câmara

ご┻き┻が┻ adote procedimentos formais de concessão e de validação periódica 
de senhas de usuários de sistemas informatizados, bem como de cancela-

mento de acesso de usuários que são desligados da unidade;

ご┻き┻く┻ e ご┻ぎ┻く┻ adote um programa de treinamento especíボco para a área 
de segurança de sistemas, enfocando aspectos de segurança física e lógica, 

bem assim a reação dos funcionários frente à ocorrência de contingências 

que possam afetar a continuidade dos serviços;
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く┻ご DC OSC RP?R? ? QCi¥M ╉SCESP?Li? D|QGA? C BM ?K@GCLRC╊╂

Essa seção da norma orienta a direção a prevenir acesso físico não 

autorizado, danos e interferências nas instalações e informações, assim 

como a impedir perdas, danos, furto ou comprometimento de ativos e 

interrupção das atividades da instituição. São fornecidas diretrizes para 

áreas seguras, incluindo perímetro de segurança física, controles de en-

trada física, segurança em escritórios, salas e instalações, proteção contra 

ameaças externas e do meio ambiente e acesso do público, áreas de en-

trega e carregamento. 

Para a segurança de equipamentos, são dadas recomendações para 

instalação e proteção de equipamento, inclusive contra falta de energia 

elétrica e outras interrupções provocadas por falhas das utilidades, segu-

rança do cabeamento, manutenção de equipamentos, segurança de equi-

pamentos fora das dependências da instituição, reutilização e alienação 

segura de equipamentos┸ e┸ por ボm┸ remoção de propriedade┻

こ┻じ┻ぐ	 Que	acórdãos	do	TCU	tratam┸	entre	outros	
aspectos┸	da	╉Segurança	física	e	do	ambiente╊╂

ÁPC?Q QCESP?Q
(Textos extraídos de itens do Acórdão)

Acórdão

1722/2008

Plenário

ご┻が┻が┻がげ┻ adote medidas para garantir que os recursos redundantes não 
estejam sujeitos aos mesmos riscos físicos e ambientais que os recursos 

principais┸ em conformidade com o previsto no item ご┻が┻く┽b da ABNT NBR 
ISO【IEC がげげごご┺きかかぐ┹

ご┻が┻が┻がこ┻ estabeleça mecanismos de controle de acesso especíボco ao am-

biente operacional do sistema ゅ┻┻┻ょ┸ de acordo com o previsto no item ご┻が 
da ABNT NBR ISO【IEC がげげごご┺きかかぐ┹
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ÁPC?Q QCESP?Q
(Textos extraídos de itens do Acórdão)

Acórdão

71/2007

Plenário

ご┻き┻がげ┻ estabeleça um perímetro de segurança nas instalações da gerência 
do [Sistema] (barreiras tais como paredes, portões de entrada controlados 

por cartão ou balcão com recepcionista), em conformidade com o item 

ご┻が┻が da NBR ISO【IEC がげげごご┺きかかぐ┹

ご┻き┻がこ┻ realize as obras necessárias de forma que se constituam barreiras 
físicas suボcientes nas instalações da gerência do いSistemaう que impeçam 
o acesso de pessoas não autorizadas, em conformidade com a diretriz “b” 

do item ご┻が┻が da NBR ISO【IEC がげげごご┺きかかぐ┹

Acórdão

1832/2006

Plenário

ご┻き┻ご ┽ implemente medidas no sentido de garantir maior segurança às 
informações relativas à dívida, notadamente no que tange ao acesso de 

pessoas estranhas ou não autorizadas aos diversos recintos envolvidos 

com a operação da dívida pública, até que o “Projeto de Segurança” seja 

deボnitivamente implantado┹

Acórdão

2085/2005

Plenário

ご┻く┻が┻ não autorize o acesso de terceiros às áreas dos sistemas informa-

tizados da empresa que possam possibilitar a execução de transações 

indevidas, de forma a evitar a sua exposição a um risco maior de fraudes;
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く┻がか DC OSC RP?R? ? QCi¥M ╉GCPCLAG?KCLRM 
B?Q MNCP?iｴCQ C AMKSLGA?iｴCQ╊╂

Essa seção da norma orienta a direção quanto aos procedimentos e 

responsabilidades operacionais, incluindo gestão de mudanças, segrega-

ção de funções e separação dos ambientes de produção, desenvolvimento 

e teste. São fornecidas diretrizes também para gerenciamento de serviços 

terceirizados, planejamento e aceitação de sistemas, proteção contra códi-

gos maliciosos e móveis, cópias de segurança, gerenciamento da segurança 

em redes, manuseio de mídias, troca de informações, serviços de correio 

eletrônico e┸ por ボm┸ monitoramento┻

ÁPC?Q QCESP?Q
(Textos extraídos de itens do Acórdão)

Acórdão

782/2004

1ª Câmara

ご┻ぎ┻げ┻ formalize um esquema de segurança especial para guarda e mani-
pulação das ボtas┸ com a criação de um ambiente de acesso restrito para 
o seu armazenamento, visando garantir que a informação nelas contida 

não seja consultada ou alterada indevidamente;

SCESP?Li? BC COSGN?KCLRMQ
(Textos extraídos de itens do Acórdão)

Acórdão

2083/2005

2ª Câmara

ご┻ぎ┻がぎ┻ adote medidas no sentido da instalação de ╉No Break╊ nos com-

putadores da Empresa de modo a afastar o risco de perda de dados e 

avarias no software;

Acórdão

2023/2005

Plenário

ご┻が┻がぐ┻ aprimore os controles de acesso físico aos computadores e equipa-

mentos considerados críticos;
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こ┻ぐく┻ぐ	 Que	acórdãos	do	TCU	tratam┸	entre	outros	aspectos┸	
do	╉Gerenciamento	das	operações	e	comunicações╊╂

PPMACBGKCLRMQ C PCQNMLQ?@GJGB?BCQ MNCP?AGML?GQ
(Textos extraídos de itens do Acórdão)

Acórdão

1137/2012

2ª Câmara

1.4.2.1. ao estabelecer os procedimentos formais de gestão de mudanças, 

em atendimento ao item ご┻が┻げ do Acórdão げぐげ【きかがが┽TCU┽Plenário┸ inclua 
controles para garantir que as mudanças implementadas no ambiente de 

produção dos sistemas sejam precedidas de homologação pelo gestor, 

observando ainda os itens がか┻が┻き┸ letra ╉d╊┸ e がき┻ぐ┻が┸ letra ╉f╊┸ da Norma 
Técnica ABNT NBR ISO【IEC きげかかき┺きかかぐ┹ 

Acórdão

1382/2009

Plenário

ご┻き┻ ゅ┻┻┻ょ envide esforços para que sejam estabelecidos procedimentos com 
vistas a implementar a segregação de funções e assegurar sua efetividade 

na execução das atividades de tecnologia de informação, com base nas 

orientações contidas na NBR ISO【IEC がげげごご┺きかかぐ┸ item がか┻が┻ぎ ┽ Segregação 
de funções e no Cobit 4.1, item PO4.11 - Segregação de funções;

Acórdão

309/2009

Plenário

ご┻が┻ぎげ┻ segregue as funções e responsabilidades dos envolvidos com desen-

volvimento e produção, em conformidade com o disposto no item 10.1.3 

da NBR ISO【IEC がげげごご┺きかかぐ┹

Acórdão

914/2006

Plenário

ご┻ぐ┻ぎ┻ providencie a implantação do いSistemaう em ambiente de homologa-

ção dedicado a essa ボnalidade┹
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PPMACBGKCLRMQ C PCQNMLQ?@GJGB?BCQ MNCP?AGML?GQ
(Textos extraídos de itens do Acórdão)

Acórdão

562/2006

Plenário

ご┻き┻き┻ elabore e distribua a todas as いCentraisう manual de procedimentos┸ 
instruindo sobre operação e controle dos sistemas monousuários, que 

contemple pelo menos procedimentos detalhados para realização, guarda 

e restauração de cópias de segurança; orientação quanto ao uso de senhas 

por parte dos operadores do sistema; orientação quanto à segurança física 

dos equipamentos que efetuam o processamento do sistema; orientação 

quanto à utilização de software de proteção contra programas maliciosos 

(vírus); e elaboração de “plano de contingência” para o sistema, de forma 

a evitar que, em eventuais falhas no seu funcionamento ou nos equipamen-

tos, as listas de prováveis receptores deixem de ser emitidas;

Acórdão

2023/2005

Plenário

ご┻が┻がく┻ o acesso ao ambiente de produção por técnicos da CGI seja feito de 
forma controlada pelos gestores dos sistemas;

ご┻く┻こ┻ não assuma responsabilidades inerentes às áreas de negócio┸ como 
a inserção, alteração e exclusão de informações em bases de dados;

ご┻く┻ご┻ evite executar procedimentos que envolvam alterações de informa-

ções diretamente na base de dados de produção, devendo as situações de 

exceção┸ depois de devidamente identiボcadas┸ ser implementadas dentro 
das funcionalidades dos respectivos sistemas, tornando-as disponíveis para 

serem utilizadas de forma segura pelos usuários desses sistemas; 

ご┻く┻がが┻ crie procedimentos automatizados ゅpreferencialmente um sistemaょ 
que permitam o acompanhamento detalhado das demandas de TI feitas 

pelas outras áreas do Ministério┹
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PPMACBGKCLRMQ C PCQNMLQ?@GJGB?BCQ MNCP?AGML?GQ
(Textos extraídos de itens do Acórdão)

Acórdão

782/2004

1ª Câmara

ご┻ぎ┻ぎ┻ adote providências para elaborar um esquema de segregação de 
funções e atividades, incluindo a separação dos ambientes de desen-

volvimento, teste e produção, de modo a minimizar a possibilidade de 

ocorrência de fraudes ocasionadas pelo fato de um mesmo usuário ser 

detentor de permissões para modiボcar o código fonte do sistema┸ inserir 
e consultar dados;

GCPCLAG?KCLRM BC QCPTGiMQ RCPACGPGX?BMQ
(Textos extraídos de itens do Acórdão)

Acórdão

1137/2012

2ª Câmara

1.4.2.3. estabeleça controles que permitam o monitoramento e análise 

crítica dos serviços de comunicação de dados contratados para atender às 

necessidades do いPrograma de Governoう┸ em especial dos links	da Internet, 

com o objetivo de assegurar o cumprimento das deボnições de níveis de 
serviço por parte da empresa contratada, observando as recomendações 

do item がか┻き┻き da Norma Técnica ABNT NBR ISO【IEC きげかかき┺きかかぐ┹

Acórdão

669/2008

Plenário

ご┻が┻く┻ institua no âmbito da Coordenação┽Geral de Informática e Teleco-

municações políticas e procedimentos padronizados para monitorar as 

atividades dos terceirizados, à semelhança das orientações contidas nos 

itens 6.1.3, 6.2.3, 8.1.1, 8.1.3 e 10.2 da norma para segurança da informação, 

NBR ISO【IEC がげげごご┺きかかぐ┸ e no item く┻がく do Cobit く┻が ゅPolíticas e procedi-
mentos para terceirizados);
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PJ?LCH?KCLRM C ?ACGR?i¥M BMQ QGQRCK?Q
(Textos extraídos de itens do Acórdão)

Acórdão

906/2009

Plenário

ご┻ぎ┻がぎ┻ estabeleçam┸ de forma conjunta┸ e formalizem processo de homolo-

gação de novas versões e funcionalidades dos sistemas (...) utilizado pelos 

municípios e (...), à semelhança das orientações contidas nos itens 10.3.2 

e がき┻ぐ┻が da NBR ISO【IEC きげかかき┺きかかぐ┸ bem como no item AIげ┻げ do Cobit く┻が┹

Acórdão

309/2009

Plenário

ご┻が┻きこ┻ deボna procedimento formal para monitorar a utilização do sistema 
(...) e fazer projeções de necessidades de capacidade futura, para evitar 

potenciais gargalos e garantir o desempenho do sistema, em conformidade 

com o item がか┻ぎ┻が da NBR ISO【IEC がげげごご┺きかかぐ e à semelhança das orienta-

ções previstas nos itens AIぎ e MEが do Cobit く┻が┹

Acórdão

1722/2008

Plenário

ご┻が┻が┻がか┻ estabeleça critérios formais para homologação e aceitação de 
atualizações e novas versões do sistema (...), de acordo com o previsto 

no item がか┻ぎ┻き da ABNT NBR ISO【IEC がげげごご┺きかかぐ┹

Acórdão

71/2007

Plenário

ご┻き┻がぎ┻ estabeleça critérios formais para homologação e aceitação de atu-

alizações e novas versões do [Sistema], de acordo com o previsto no item 

がか┻ぎ┻き da NBR ISO【IEC がげげごご┺きかかぐ┹

Acórdão

1663/2006

Plenário

ご┻が┻く┻ implemente sistemática de homologação e controle das versões 
implantadas do [Sistema];
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PJ?LCH?KCLRM C ?ACGR?i¥M BMQ QGQRCK?Q
(Textos extraídos de itens do Acórdão)

Acórdão

914/2006

Plenário

ご┻ぎ┻き┻ façam constar do contrato ボrmado entre ambos a exigência de etapa 
formal de homologação [...] das alterações implementadas no [Sistema] 

pelo agente operador;

ご┻ぐ┻が┻ realize adequadamente os testes e homologação do いSistemaう┸ man-

tendo a documentação dos procedimentos realizados;

CｲNG?Q BC QCESP?Li?
(Textos extraídos de itens do Acórdão)

Acórdão

1137/2012

2ª Câmara

が┻く┻き┻こ┻ deボna e formalize uma política de cópias de segurança ゅbackups) 

que inclua o código-fonte e a base de dados do [Sistema] com base nas 

necessidades de negócio do いPrograma de Governoう┸ incluindo proce-

dimentos regulares de recuperação e observando as recomendações 

contidas no item がか┻ぐ┻が da Norma Técnica ABNT NBR ISO【IEC きげかかき┺きかかぐ┹ 

が┻く┻き┻ご┻ considerando a necessidade de proteger o sigilo das informações 
(...), avalie a conveniência de criptografar os dados gravados nas mídias 

das cópias de segurança do [Sistema], conforme recomenda a diretriz 

para implementação ╉h╊ do item がか┻ぐ┻が da Norma Técnica ABNT NBR ISO【
IEC きげかかき┺きかかぐ┹ 

Acórdão

1382/2009

Plenário

ご┻き┻ ゅ┻┻┻ょ elabore e implante uma Política de Cópias de Segurança na Coor-

denação┽Geral de Modernização e Informática em conformidade com as 
necessidades do negócio e com o Plano de Continuidade de Negócio a ser 
elaborado pelo órgão, em consonância com as orientações contidas na 

NBR ISO【IEC がげげごご┺きかかぐ┸ item がか┻ぐ┻が ┽ Cópia de segurança das informações 
e no Cobit 4.1, item DS11.5 - Backup e restauração;
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CｲNG?Q BC QCESP?Li?
(Textos extraídos de itens do Acórdão)

Acórdão

669/2008

Plenário

ご┻く┻げ┻ elabore e implante uma Política de Cópias de Segurança┸ no âmbito 
da Coordenação┽Geral de Informática e Telecomunicações ゅ┻┻┻ょ┸ em con-

formidade com as necessidades do negócio, com o Plano de Continuidade 

de Negócio a ser elaborado pelo órgão e com as orientações contidas 
no item がか┻ぐ┻が da NBR ISO【IEC がげげごご┺きかかぐ e no item DSがが┻ぐ do Cobit く┻が 
(Backup e restauração);

Acórdão

71/2007

Plenário

ご┻き┻がぐ┻ formalize política de geração de cópias de segurança para o いSiste-

maう┸ de acordo com o previsto no item がか┻ぐ┻が da NBR ISO【IEC がげげごご┺きかかぐ┹

ご┻き┻がけ┻ armazene as mídias contendo cópias de segurança do いSistemaう 
em local diverso da operação do sistema, de acordo com a diretriz “d” do 

item がか┻ぐ┻が da NBR ISO【IEC がげげごご┺きかかぐ┹

M?LSQCGM BC K|BG?Q
(Textos extraídos de itens do Acórdão)

Acórdão

1832/2006

Plenário

ご┻が┻く estabeleça procedimento para controlar ボsicamente o acesso de 
pessoas aos documentos;

ご┻が┻がか estabeleça procedimento para controlar ボsicamente e registrar o 
acesso de pessoas aos documentos que contenham informações estraté-

gicas e【ou privilegiadas┸ que possam beneボciar terceiros┹

ご┻き┻がき ┽ adote procedimento especial para o registro e a tramitação de 
todos os documentos, que contenham, de algum modo, informações 

estratégicas e/ou privilegiadas;
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M?LSQCGM BC K|BG?Q
(Textos extraídos de itens do Acórdão)

Acórdão

2023/2005

Plenário

ご┻く┻き┻ crie e deボna mecanismos de gerenciamento que garantam a guarda 
e recuperação das versões atualizadas da documentação de sistemas pelo 

setor responsável;

Acórdão

782/2004

1ª Câmara

ご┻ぎ┻ぐ┻ い┻┻┻う deボnição de procedimentos para garantir a segurança nas diver-

sas mídias nas quais a informação é armazenada ou pelas quais é transmi-

tida┸ como o papel┸ as ボtas magnéticas e as redes local e externa┹

ご┻ぎ┻げ┻ formalize um esquema de segurança especial para guarda e mani-
pulação das ボtas┸ com a criação de um ambiente de acesso restrito para 
o seu armazenamento, visando garantir que a informação nelas contida 

não seja consultada ou alterada indevidamente;

TPMA? BC GLDMPK?iｴCQ
(Textos extraídos de itens do Acórdão)

Acórdão

1832/2006

Plenário

ご┻き┻がき ┽ adote procedimento especial para o registro e a tramitação de 
todos os documentos, que contenham, de algum modo, informações 

estratégicas e/ou privilegiadas;

Acórdão

782/2004

1ª Câmara

ご┻ぎ┻ぐ┻ い┻┻┻う deボnição de procedimentos para garantir a segurança nas diver-

sas mídias nas quais a informação é armazenada ou pelas quais é transmi-

tida┸ como o papel┸ as ボtas magnéticas e as redes local e externa┹
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SCPTGiMQ BC AMKmPAGM CJCRPｳLGAM
(Textos extraídos de itens do Acórdão)

Acórdão

1137/2012

2ª Câmara

が┻く┻き┻がぎ┻ na proteção da conボdencialidade do tráfego de rede para utiliza-

ção do いSistemaう┸ utilize recursos de criptograボa┸ observando a Norma 
Complementar ┽ INかが【DSIC【GSI【PR ご【きかがか e ainda as orientações dos itens 
がか┻ご┻き┸ diretriz para implementação ╉c╊┸ がが┻ぐ┻が┸ diretriz para implementação 
╉i╊┸ e がき┻ぎ┻が┸ todos da Norma Técnica ABNT NBR ISO【IEC きげかかき┺きかかぐ┻

MMLGRMP?KCLRM
(Textos extraídos de itens do Acórdão)

Acórdão

1137/2012

2ª Câmara

1.4.2.4. implante mecanismos de proteção dos registros de auditoria (logs) 

contra modiボcações e exclusões não autorizadas┸ em especial por parte 
de usuários administradores, bem como contra problemas operacionais, 

observando as recomendações do item がか┻がか┻ぎ da Norma Técnica ABNT 
NBR ISO【IEC きげかかき┺きかかぐ┹

1.4.2.5. implante procedimentos que possibilitem o monitoramento pro-

ativo do uso dos recursos de infraestrutura de TI que dão suporte ao [Sis-

temaう┸ observando as recomendações do item がか┻がか┻き da Norma Técnica 
ABNT NBR ISO【IEC きげかかき┺きかかぐ┹ 

1.4.2.6. implante controle formal (motivação, aprovação e documentação), 

registros de auditoria (logs), monitoramento e análise crítica regular das 

atividades de usuários administradores, observando as recomendações 

do item がか┻がか┻く da Norma Técnica ABNT NBR ISO【IEC きげかかき┺きかかぐ┸ ou im-

plante controles compensatórios para monitorar as atividades realizadas 

por estes usuários; 

 Ì  
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MMLGRMP?KCLRM
(Textos extraídos de itens do Acórdão)

Acórdão

1137/2012

2ª Câmara

(continuação)

が┻く┻ぎ┻ぎ┻ em atenção ao disposto no item ぐ┻ぎ┻く da Norma Complementar ┽ 
IN かが【DSIC【GSI【PR げ【きかがか┸ deボna todas as alterações relevantes no いSis-

tema] (...) e adote medidas para que o sistema registre essas alterações, 

deボnindo┸ ainda┸ por quanto tempo o sistema manterá esses registros┸ 
observando as diretrizes contidas no item がか┻がか┻が da Norma Técnica ABNT 
NBR ISO【IEC きげかかき┺きかかぐ┹

Acórdão

906/2009

Plenário

ご┻ぎ┻げ┻ implementem procedimento para controlar as informações altera-

das pelo usuário do sistema (...) utilizado pelos municípios, registrando a 

sequência de ações executadas por ele no sistema, com vistas a viabilizar 

a realização de auditorias para identiボcar e responsabilizar os causadores 
de possíveis danos aos dados municipais, à semelhança do item 10.10.1 da 

NBR ISO【IEC きげかかき┺きかかぐ┹

Acórdão

309/2009

Plenário

ご┻が┻ぎこ┻ mantenha ativado o registro ゅlog) das operações de acesso direto 

ao banco de dados feitas pelos administradores e desenvolvedores do sis-

tema ゅ┻┻┻ょ┸ em conformidade com o item がか┻がか┻く da NBR ISO【IEC がげげごご┺きかかぐ┹

ご┻が┻ぎご┻ adote procedimento formal e automatizado para acesso aos logs das 

transações do sistema (...), de forma a não haver dependência dos desen-

volvedores e não haver consultas diretas no banco de dados, com base nas 

diretrizes previstas nos itens がか┻がか┻が e がか┻がか┻き da NBR ISO【IEC がげげごご┺きかかぐ┹
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MMLGRMP?KCLRM
(Textos extraídos de itens do Acórdão)

Acórdão

71/2007

Plenário

ご┻き┻きく┻ implemente controles compensatórios ゅautorização formal┸ regis-

tro e monitoramento das alterações) para as operações dos administra-

dores de banco de dados do [Sistema] de forma a permitir o registro e ras-

treamento das operações realizadas na base de dados com privilégios, em 

conformidade com o previsto no item がか┻がか┻く da NBR ISO【IEC がげげごご┺きかかぐ┹

ご┻き┻きこ┻ implemente trilhas de auditoria para as atualizações いna Base de 
Dados do Sistema], em conformidade com o previsto no item 10.10.1 da 

NBR ISO【IEC がげげごご┺きかかぐ┸ contendo┸ no mínimo┸ a data┽hora da alteração┸ 
o dado alterado e a identiボcação do responsável pela alteração┹

ご┻き┻きご┻ implemente trilhas de auditoria para as concessões e revogações 
das contas de HOST do [Sistema], em conformidade com o previsto no 

item がか┻がか┻が da NBR ISO【IEC がげげごご┺きかかぐ┹

Acórdão

1832/2006

Plenário

ご┻き┻がげ┻ implante mecanismos nos sistemas da dívida┸ de modo que não haja 
possibilidade de alteração de informações e de decisões já processadas e 

que, em qualquer manuseio de informação ou qualquer tomada de decisão 

estratégica, que envolva altos volumes de recursos, ou outras decisões 

com nível de importância similar┸ ボque registrada a autoria┸ com a iden-

tiボcação do servidor┸ devendo os sistemas permitir que o controle possa 
rastrear qualquer operação realizada, de forma que estes mesmos sistemas 

não permitam que haja qualquer condição de burlar informações ex-post;

Acórdão

1663/2006

Plenário

ご┻が┻が┻ inclua nos arquivos log existentes no [Sistema], as informações rela-

tivas às alterações efetuadas;
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MMLGRMP?KCLRM
(Textos extraídos de itens do Acórdão)

Acórdão

2023/2005

Plenário

ご┻く┻がか┻ altere o sistema de gerência de acessos para que nele sejam acres-

centadas trilhas de auditoria para permitir futuras investigações de con-

cessão e revogação de acesso de usuários aos sistemas [...], contendo, 

entre outras, informações sobre as datas e os responsáveis por essas 

concessões e revogações;

ご┻ぐ┻が┻ retire do sistema ゅ┻┻┻ょ a possibilidade de exclusão física de processos┹ o 
processo pode ser excluído desde que todas as suas informações, inclusive 

as da exclusão, continuem registradas no sistema;

ご┻ぐ┻き┻ implemente rotinas que mantenham o registro de eventos relevantes 
do sistema (...); esses registros devem conter, no mínimo, o autor, a data 

e a descrição do evento;

Acórdão

782/2004

1ª Câmara

ご┻き┻き┻ inclua┸ no âmbito do planejamento de segurança do sistema de pa-

gamento de pessoal [...], a análise regular e sistemática dos registros (logs) 

de sistema operacional e do próprio sistema de pagamento;

ご┻き┻ぎ┻ utilize┸ preferencialmente┸ ferramentas de auditoria┸ como softwares 

especializados, na análise dos registros (logs) de sistema a serem efetuadas;

Acórdão

461/2004

Plenário

ご┻が┻く┻ a análise regular de arquivos logs com utilização, sempre que pos-

sível, de softwares utilitários especíボcos┸ para monitoramento do uso 
dos sistemas;
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く┻がが DC OSC RP?R? ? QCi¥M ╉CMLRPMJC BC ?ACQQMQ╊╂

Essa seção da norma orienta a direção quanto aos controles de acesso 

à informação e aos recursos de processamento das informações. São for-

necidas diretrizes para deボnição de requisitos de negócio para controle de 
acesso, gerenciamento de acesso e responsabilidades do usuário, controle 

de acesso à rede, ao sistema operacional, à aplicação e à informação, e, 

por ボm┸ aspectos sobre computação móvel e trabalho remoto┻ Tais dire-

trizes englobam desde a deボnição de uma política de controle de acesso 
e o gerenciamento de privilégios até o isolamento de sistemas sensíveis.

こ┻ぐぐ┻ぐ	 Que	acórdãos	do	TCU	tratam┸	entre	outros	
aspectos┸	do	╉Controle	de	acessos╊╂

RCOSGQGRMQ BC LCEｲAGM N?P? AMLRPMJC BC ?ACQQM
(Textos extraídos de itens do Acórdão)

Acórdão

1137/2012

2ª Câmara

が┻く┻ぎ┻が┻ em atenção à Instrução Normativa GSI【PR が【きかかこ┸ art┻ ぐえ┸ VII┸ in 

ボne┸ e à Norma Complementar ┽ INかが【DSIC【GSI【PR げ【きかがか┸ item き┻け┸ deボna 
uma Política de Controle de Acesso (PCA) contemplando os ativos de 

informação do いPrograma de Governoう┸ em especial o いSistemaう┸ obser-

vando as diretrizes da Norma Complementar ┽ INかが【DSIC【GSI【PR げ【きかがか┸ 
e ainda as orientações contidas no item がが┻が┻が da Norma Técnica ABNT 
NBR ISO【IEC きげかかき┺きかかぐ┹ 

Acórdão

2831/2011

Plenário

ご┻き┻ぎ┻ em atenção à Instrução Normativa GSI【PR が【きかかこ┸ art┻ ぐえ┸ VII┸ in ボne┸ 
e à Norma Complementar かげ【INかが【DSIC【GSI【PR┸ item き┻け┸ deボna política de 
controle de acesso a informações e recursos de TI, com base nos requisitos 

de negócio e de segurança da informação da entidade, com observância 

das orientações do item がが┻が┻が da NBR ISO【IEC きげかかき┺きかかぐ ゅachado き┻き do 
relatório de auditoria);
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RCOSGQGRMQ BC LCEｲAGM N?P? AMLRPMJC BC ?ACQQM
(Textos extraídos de itens do Acórdão)

Acórdão

1382/2009

Plenário

ご┻き┻ ゅ┻┻┻ょ deボna e implante uma Política de Controle de Acesso ゅPCAょ para 
toda a organização┸ nos termos das orientações contidas NBR ISO【IEC 
がげげごご┺きかかぐ┸ item がが┻が┻が ┽ Política de controle de acesso e à semelhança das 
orientações contidas no Cobit く┻が┸ itens DSぐ┻ぎ ┽ Gestão de identidades e 
DSぐ┻く ┽ Gestão de contas de usuários┹

Acórdão

906/2009

Plenário

ご┻ぎ┻き┻ deボnam política de controle de acesso ao sistema ゅ┻┻┻ょ utilizado pelos 
municípios┸ em consonância com as orientações do item がが┻が┻が da NBR ISO【
IEC きげかかき┺きかかぐ┹

Acórdão

309/2009

Plenário

ご┻が┻ぎか┻ elabore┸ aprove formalmente┸ divulgue e implemente política de 
controle de acesso┸ conforme item がが┻が┻が da NBR ISO【IEC がげげごご┺きかかぐ┹

Acórdão

669/2008

Plenário

ご┻く┻け┻ deボna e implante uma Política de Controle de Acesso ゅPCAょ para 
toda a organização, nos termos das orientações contidas no item 11.1.1 

da NBR ISO【IEC がげげごご┺きかかぐ e em harmonia com as diretrizes expostas 
nos itens DS ぐ┻ぎ e DS ぐ┻く do Cobit く┻が ゅGestão de identidades e Gestão de 
contas de usuários);

Acórdão

1092/2007

Plenário

ご┻が┻ぐ┻ deボna e divulgue Política de Controle de Acesso ┽ PCA conforme o 
estabelecido na NBR ISO【IEC がげげごご┺きかかぐ┸ item がが┻が┻が┹
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RCOSGQGRMQ BC LCEｲAGM N?P? AMLRPMJC BC ?ACQQM
(Textos extraídos de itens do Acórdão)

Acórdão

71/2007

Plenário

ご┻き┻げ┻ deボna formalmente uma Política de Controle de Acesso ┽ PCA ┽ para 
o [Sistema], contemplando usuários Web, “host de atualização” e da rede 

interna da gerência do [Sistema], de acordo com o previsto no item 11.1.1 

da NBR ISO【IEC がげげごご┺きかかぐ┹

Acórdão

1663/2006

Plenário

ご┻が┻き┻ estabeleça processo formal de concessão de senhas e aumente o 
controle sobre os privilégios dos usuários;

Acórdão

2023/2005

Plenário

ご┻が┻ぎ┻ deボna uma Política de Controle de Acesso aos ativos de informação  
que contenha, no mínimo: 

GCPCLAG?KCLRM BC ?ACQQM BM SQSZPGM
(Textos extraídos de itens do Acórdão)

Acórdão

1137/2012

2ª Câmara

が┻く┻き┻げ┻ utilize contas de usuários únicas┸ pessoais e não compartilhadas 
de forma a possibilitar a identiボcação dos autores de atividades realizadas 
com privilégios administrativos no sistema operacional e no banco de da-

dos, conforme recomendado no item 11.2.1, diretriz para implementação 

╉a╊┸ da Norma Técnica ABNT NBR ISO【IEC きげかかき┺きかかぐ┹ 

が┻く┻ぎ┻き┻ em atenção ao disposto no item ぐ┻が da Norma Complementar ┽ INかが【
DSIC げ【きかがか do Gabinete de Segurança Institucional da Presidência da Re-

pública, formalize procedimentos de gerenciamento de acesso de usuários 

de modo a assegurar o acesso devidamente autorizado às informações 

restritas do [Sistema], observando ainda as recomendações contidas no 

item がが┻き da Norma Técnica ABNT NBR ISO【IEC きげかかき┺きかかぐ┹ 
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GCPCLAG?KCLRM BC ?ACQQM BM SQSZPGM
(Textos extraídos de itens do Acórdão)

Acórdão 

2831/2011

Plenário

ご┻き┻き┻ em atenção à Norma Complementar かげ【INかが【DSIC【GSI【PR┸ item 
5.1, implante processos formais de registro de usuário, gerenciamento 

de senhas, gerenciamento de privilégios e análise crítica dos direitos de 

acesso, com vistas a garantir efetividade dos procedimentos de controle 

de acesso operacionalizados para esses processos, com observância das 

recomendações do item がが┻き e subitens da NBR ISO【IEC きげかかき┺きかかぐ ゅachado 
2.2 do relatório de auditoria);

ご┻き┻ご┻き┻ avalie perボs dos usuários ゅ┻┻┻ょ e┸ se for o caso┸ adote as providências 
necessárias para torná-las compatíveis com as regras as regras de segre-

gação de funções (achado 2.6 do relatório de auditoria);

ご┻き┻ご┻ぎ┻ implante controles no いSistemaう capazes de impedir concessão de 
perボs de usuários em desacordo com as regras de segregação de funções 
deボnidas e de obstar a realização de operações em desacordo com essas 
regras, à semelhança do controle de aplicação AC1 do COBIT 4.1 (achado 

2.6 do relatório de auditoria);

ご┻き┻がか┻ em atenção à Norma Complementar かげ【INかが【DSIC【GSI【PR┸ item き┻き┸ 
avalie perボs de usuários existentes ゅ┻┻┻ょ  e┸ se for o caso┸ adote as provi-
dências necessárias para torná┽los compatíveis com as regras deボnidas no 
processo de trabalho formalmente estabelecido ゅachado き┻げ do relatório 
de auditoria);
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GCPCLAG?KCLRM BC ?ACQQM BM SQSZPGM
(Textos extraídos de itens do Acórdão)

Acórdão

2812/2009

Plenário

ご┻が┻がけ┻ com base na NBR ISO【IEC きげかかき┺きかかぐ┸ item がが┻き┻く┻a┸ estabeleça pro-

cedimentos de revisão periódica de direitos de acesso dos usuários (...);

ご┻が┻がげ┻ com base na NBR ISO【IEC きげかかき┺きかかぐ┸ itens がが┻き┻が┻h e がが┻き┻く┻a┸ insti-
tua procedimento automático de revogação do acesso de usuários após 

período pré┽deボnido de inatividade ゅ┻┻┻ょ┹

Acórdão

906/2009

Plenário

ご┻ぎ┻ぎ implementem procedimento para bloquear usuários inativos por 
um período de tempo predeterminado no controle de acesso aos sis-

temas (...) utilizado pelos municípios, (...) à semelhança do item 11.2.1 

da NBR ISO【IEC きげかかき┺きかかぐ┹

ご┻ぎ┻こ┻ apresentem ao usuário cadastrado nos sistemas ゅ┻┻┻ょ declaração por 
escrito com os direitos de acesso dele┸ à semelhança do item がが┻き┻が da NBR 
ISO【IEC きげかかき┺きかかぐ┹

Acórdão

309/2009

Plenário

ご┻が┻ぎが┻ deボna Processo de autorização formal para concessão e revogação 
de acesso┸ conforme item がが┻き┻き da NBR ISO【IEC がげげごご┺きかかぐ┹

ご┻が┻ぎき┻ torne obrigatória┸ no Processo de concessão de acesso┸ a assinatura 
de termo de compromisso pelos usuários do sistema (...), conforme item 

がが┻き┻が┸ alíneas ╉d╊ e ╉e╊ da NBR ISO【IEC がげげごご┺きかかぐ┹

ご┻が┻ぎく┻ defina formalmente política de gerenciamento das senhas dos 
usuários do sistema DOF e adote sistema que assegure a sua qualidade, 

conforme itens がが┻き┻ぎ e がが┻ぐ┻ぎ da NBR ISO【IEC がげげごご┺きかかぐ┹
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GCPCLAG?KCLRM BC ?ACQQM BM SQSZPGM
(Textos extraídos de itens do Acórdão)

Acórdão

71/2007

Plenário

ご┻き┻こ┻ conduza┸ a intervalos regulares┸ a análise crítica dos direitos de aces-

so dos usuários do [Sistema], por meio de um processo formal, de acordo 

com o previsto no item がが┻き┻く da NBR ISO【IEC がげげごご┺きかかぐ┹

ご┻き┻きぐ┻ utilize identificadores de usuários únicos para o いSistemaう ゅse-

nha única não compartilhadaょ de forma ボxar a responsabilidade de cada 
usuário, inclusive para os usuários com privilégios de administração, em 

conformidade com o previsto no item がが┻き┻が da NBR ISO【IEC がげげごご┺きかかぐ┹

ご┻き┻きげ┻ atribua a cada usuário do banco de dados do いSistemaう somente os 
privilégios mínimos necessários ao desempenho de suas funções, confor-

me previsto no item がが┻き┻き da NBR ISO【IEC がげげごご┺きかかぐ┹

Acórdão

1663/2006

Plenário

ご┻が┻き┻ estabeleça processo formal de concessão de senhas e aumente o 
controle sobre os privilégios dos usuários;
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GCPCLAG?KCLRM BC ?ACQQM BM SQSZPGM
(Textos extraídos de itens do Acórdão)

Acórdão

2023/2005

Plenário

ご┻が┻ぎ┻が┻ regras de concessão┸ de controle e de direitos de acesso para cada 
usuário e/ou grupo de usuários de recursos computacionais de Tecnologia da 

Informação ┽ TI┸ conforme preceitua o item ご┻が┻が da NBR ISO【IEC がげげごご┺きかかが┹

ご┻が┻ぎ┻き┻ responsabilidades dos gestores de negócios sobre os seus sistemas┸ 
bem como a obrigação deles e dos gerentes da rede [...] fazerem a revisão 

periódica┸ com intervalos de tempo previamente deボnidos┸ dos direitos de 
acesso dos usuários┸ conforme preveem os itens ご┻き┻が┸ incisos h e i┸ e ご┻き┻く 
da NBR ISO【IEC がげげごご┺きかかが┹

ご┻が┻ぎ┻ぎ┻ obrigatoriedade de usuários de recursos de TI e gestores de negó-

cios assinarem termos de compromisso nos quais estejam discriminados os 

direitos de acesso, os compromissos assumidos e suas responsabilidades 

e as sanções em caso de violação das políticas e dos procedimentos de 

segurança organizacional┸ a teor do que prescreve o item ご┻き┻が da NBR 
ISO【IEC がげげごご┺きかかが┹

ご┻く┻ぐ┻ reveja a política de acesso do perボl administrador dos sistemas para 
que lhe sejam retirados: 

ご┻く┻ぐ┻が┻ o poder de criação de novos perボs e cadastro de usuários┸ centra-

lizando essas funções e responsabilidades nos gestores de negócio;

ご┻く┻ぐ┻き┻ o acesso irrestrito e permanente aos sistemas de produção┹
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GCPCLAG?KCLRM BC ?ACQQM BM SQSZPGM
(Textos extraídos de itens do Acórdão)

Acórdão

782/2004

1ª Câmara

ご┻き┻が┻ adote procedimentos formais de concessão e de validação periódica 
de senhas de usuários de sistemas informatizados, bem como de cancela-

mento de acesso de usuários que são desligados da unidade;

Acórdão

461/2004

Plenário

ご┻が┻ぎ┻ a elaboração de lista de pessoas autorizadas a ter acesso aos servi-
dores centrais, bem como, a sua revisão periódica;

RCQNMLQ?@GJGB?BCQ BMQ SQSZPGMQ
(Textos extraídos de itens do Acórdão)

Acórdão

906/2009

Plenário

ご┻ぎ┻く┻ implementem procedimento de revisão e alteração periódica de 
senha para os sistemas CadÚnico utilizado pelos municípios, (...) à seme-

lhança do item がが┻ぎ┻が da NBR ISO【IEC きげかかき┺きかかぐ┹

ご┻ぎ┻ぐ┻ implementem procedimento para verificação da qualidade das 
senhas digitadas pelos usuários do sistema [Sistema] utilizado pelos mu-

nicípios┸ à semelhança do item がが┻ぎ┻が da NBR ISO【IEC きげかかき┺きかかぐ┹

ご┻ぎ┻ご┻ incluam orientações nas páginas de acesso aos sistemas ゅ┻┻┻ょ de como 
o usuário pode alterar sua senha, com vistas a assegurar a efetividade da 

diretriz estabelecida no item がが┻ぎ┻が da NBR ISO【IEC きげかかき┺きかかぐ┹

Acórdão

914/2006

Plenário

ご┻ぐ┻ぐ┻ implemente as regras de formação de senhas┸ para vedar a utilização 
de senhas triviais, que fragilizem a segurança do sistema, utilizando, por 

exemplo, suas normas internas;
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RCQNMLQ?@GJGB?BCQ BMQ SQSZPGMQ
(Textos extraídos de itens do Acórdão)

Acórdão

2023/2005

Plenário

ご┻が┻ぎ┻ぐ┻ requisitos mínimos de qualidade de senhas┸ descritos pelo item 
ご┻ぎ┻が da NBR ISO【IEC がげげごご┺きかかが┹

ご┻が┻げ┻ informe seus usuários quanto à necessidade de bloquearem suas esta-

ções de trabalho quando delas se afastarem e de não compartilharem suas 

senhas de acesso┸ conforme prevê o item ご┻ぎ┻き da NBR ISO【IEC がげげごご┺きかかが┹

ご┻が┻こ┻ informe seus usuários quanto à necessidade de criarem senhas que 
satisfaçam aos requisitos mínimos deボnidos na Política de Controle de 
Acesso que vier a ser estabelecida e quanto à importância da qualidade e 

segurança das senhas;

Acórdão

782/2004

1ª Câmara

ご┻ぎ┻こ┻ adote providências para que os papéis e documentos que contenham 
informações relevantes sobre o pagamento de pessoal sejam adequada-

mente guardados em armários ou gavetas, com fechaduras ou outras 

formas de proteção, especialmente fora do horário normal de serviço;

CMLRPMJC BC ?ACQQM Y PCBC
(Textos extraídos de itens do Acórdão)

Acórdão

309/2009

Plenário

ご┻が┻ぎぐ┻ deボna formalmente política de uso dos serviços de rede┸ conforme 
item がが┻く┻が da NBR ISO【IEC がげげごご┺きかかぐ┹

ご┻が┻ぎけ┻ adote controle de acesso à rede┸ conforme item がが┻く┻け da NBR ISO【
IEC がげげごご┺きかかぐ┹
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CMLRPMJC BC ?ACQQM ?M QGQRCK? MNCP?AGML?J
(Textos extraídos de itens do Acórdão)

Acórdão

906/2009

Plenário

ご┻ぎ┻け┻ implementem procedimento para bloquear usuários após várias 
tentativas de autenticação com senhas inválidas no controle de acesso dos 

sistemas (...) utilizado pelos municípios, (...) à semelhança do item 11.5.1 

da NBR ISO【IEC きげかかき┺きかかぐ┹

Acórdão 

09/2009

Plenário

ご┻が┻ぎぎ┻ estabeleça procedimentos seguros de entrada no sistema opera-

cional das estações de trabalho e no sistema DOF, conforme item 11.5.1 da 

NBR ISO【IEC がげげごご┺きかかぐ┹

Acórdão

71/2007

Plenário

ご┻き┻きけ┻ estabeleça procedimentos formais para a execução de operações 
diretamente sobre as bases de dados do [Sistema] com a utilização de 

utilitários, documentando os procedimentos realizados, em conformidade 

com o previsto no item がが┻ぐ┻く da NBR ISO【IEC がげげごご┺きかかぐ┹
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CMLRPMJC BC ?ACQQM ?M QGQRCK? MNCP?AGML?J
(Textos extraídos de itens do Acórdão)

Acórdão

2023/2005

Plenário

ご┻が┻ぎ┻け┻ procedimentos de troca periódica de senhas┸ não permitindo reutili-
zação das últimas┸ conforme prevê o item ご┻ぐ┻く da NBR ISO【IEC がげげごご┺きかかが┹

ご┻が┻ぎ┻げ┻ procedimentos de bloqueio de contas de usuários após longos 
períodos de não utilização ou de várias tentativas de acesso sem sucesso;

ご┻く┻け┻ estude a possibilidade de implantação de procedimentos de seguran-

ça que bloqueiem as estações de trabalho e/ou sistemas após determinado 

período de não-utilização;

Acórdão

441/2005

1ª Câmara

1.1 inclua nas rotinas de acesso ao [Sistema], após a entrada no Sistema 

com sucesso, a apresentação das informações ao usuário da data e hora 

de última entrada válida no [Sistema];

が┻ご realize estudos e implemente o melhor procedimento que proteja o 
set-up de seus computadores através do uso de senhas seguras, impedin-

do, especialmente, que os sistemas operacionais possam ser inicializados 

através de disquetes ou CDs;
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CMLRPMJC BC ?ACQQM Y ?NJGA?i¥M C Y GLDMPK?i¥M
(Textos extraídos de itens do Acórdão)

Acórdão

2023/2005

Plenário

ご┻く┻ぐ┻ reveja a política de acesso do perボl administrador dos sistemas para 
que lhe sejam retirados: 

ご┻く┻ぐ┻が┻ o poder de criação de novos perボs e cadastro de usuários┸ centra-

lizando essas funções e responsabilidades nos gestores de negócio;

ご┻く┻ぐ┻き┻ o acesso irrestrito e permanente aos sistemas de produção┹

く┻がき DC OSC RP?R? ? QCi¥M ╉AOSGQGi¥M┸ BCQCLTMJTGKCLRM 
C K?LSRCLi¥M BC QGQRCK?Q BC GLDMPK?i¥M╊╂

Essa seção da norma orienta a direção quanto à deボnição dos requisitos 
necessários de segurança de sistemas de informação, medidas preventivas 

contra processamento incorreto das aplicações, uso de controles criptográ-

ボcos┸ além de fornecer diretrizes para a segurança dos arquivos de sistema┸ 
segurança em processos de desenvolvimento e suporte, e gestão de vulne-

rabilidades técnicas. 

こ┻ぐけ┻ぐ	 Que	acórdãos	do	TCU	tratam┸	entre	outros	
aspectos┸	da	╉Aquisição┸	desenvolvimento	e	
manutenção	de	sistemas	de	informação╊╂

PPMACQQ?KCLRM AMPPCRM L?Q ?NJGA?iｴCQ
(Textos extraídos de itens do Acórdão)

Acórdão

1137/2012

2ª Câmara

1.4.4.2. aperfeiçoe as críticas de entrada de dados do [Sistema], para mi-

tigar os riscos de incorreção, (...) observando as orientações contidas no 

item がき┻き┻が da Norma Técnica ABNT NBR ISO【IEC きげかかき┺きかかぐ┹ 
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PPMACQQ?KCLRM AMPPCRM L?Q ?NJGA?iｴCQ
(Textos extraídos de itens do Acórdão)

Acórdão

1722/2008

Plenário

ご┻が┻が┻き┻ continue a executar alterações no sistema ゅ┻┻┻ょ┸ para validação de 
dados de entrada, controle do processamento interno de dados e validação 

de dados de saída, em conformidade com o previsto nos itens 12.2.1, 12.2.2 

e がき┻き┻く da ABNT NBR ISO【IEC がげげごご┺きかかぐ┹

ご┻が┻が┻ぎ┻ aperfeiçoe o tratamento de exceções do sistema ゅ┻┻┻ょ┸ a validação 
de dados de entrada e o controle do processamento interno, em confor-

midade com a especiボcação de requisitos do sistema e com os itens がき┻き┻が 
e がき┻き┻き da ABNT NBR ISO【IEC がげげごご┺きかかぐ┹

Acórdão

71/2007

Plenário

ご┻き┻ぎ┻ institua mecanismos que garantam a consistência entre いas bases de 
dadosう┸ veriボcando periodicamente a eボcácia dos mecanismos implemen-

tados┸ de acordo com o previsto no item がき┻き┻き┸ da NBR ISO【IEC がげげごご┺きかかぐ┹

CMLRPMJCQ APGNRMEPZDGAMQ
(Textos extraídos de itens do Acórdão)

Acórdão

1137/2012

2ª Câmara

が┻く┻き┻がぎ┻ na proteção da conボdencialidade do tráfego de rede para utiliza-

ção do いSistemaう┸ utilize recursos de criptograボa┸ observando a Norma 
Complementar ┽ INかが【DSIC【GSI【PR ご【きかがか e ainda as orientações dos itens 
がか┻ご┻き┸ diretriz para implementação ╉c╊┸ がが┻ぐ┻が┸ diretriz para implementação 
╉i╊┸ e がき┻ぎ┻が┸ todos da Norma Técnica ABNT NBR ISO【IEC きげかかき┺きかかぐ┻ 

Acórdão

782/2004

1ª Câmara

ご┻ぎ┻ご┻ estude い┻┻┻う a possibilidade de utilizar recursos de criptograボa e va-

lidação digital na proteção dos arquivos a serem gerados pelo programa 

(...) em suas futuras versões;
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SCESP?Li? CK NPMACQQMQ BC BCQCLTMJTGKCLRM C BC QSNMPRC
(Textos extraídos de itens do Acórdão)

Acórdão

1137/2012

2ª Câmara

1.4.2.1. ao estabelecer os procedimentos formais de gestão de mudanças, 

em atendimento ao item ご┻が┻げ do Acórdão げぐげ【きかがが┽TCU┽Plenário┸ inclua 
controles para garantir que as mudanças implementadas no ambiente de 

produção dos sistemas sejam precedidas de homologação pelo gestor, 

observando ainda os itens がか┻が┻き┸ letra ╉d╊┸ e がき┻ぐ┻が┸ letra ╉f╊┸ da Norma 
Técnica ABNT NBR ISO【IEC きげかかき┺きかかぐ┹ 

Acórdão

381/2011

Plenário

ご┻が┻き┻ ゅ┻┻┻ょ estabeleça procedimentos formais de gestão de mudanças┸ à se-

melhança das orientações contidas na Norma Técnica ‒ ITGI ‒ Cobit く┻が┸ AIけ 
‒ Gerenciar mudanças e de outras reconhecidas práticas de mercado ゅcomo 
as Normas Técnicas ‒ NBR ‒ ISO【IEC きげかかき┸ item がき┻ぐ┻が ‒ Procedimentos 
para controle de mudanças e NBR ISO【IEC きかかかか┸ item ご┻き ‒ Gerenciamento 
de mudanças), conforme tratado no achado 11 – Inexistência do processo 

de gestão de mudanças ‒ do relatório de ボscalização┹

Acórdão

111/2011

Plenário

ご┻が┻げ┻ estabeleça procedimentos formais de gestão de mudanças┸ de acor-

do com o previsto no item がき┻ぐ┻が da NBR ISO【IEC きげ┻かかき┸ à semelhança das 
orientações contidas no Cobit く┻が┸ processo AIけ ‒ Gerenciar mudanças e 
de outras boas práticas de mercado┸ como a NBR ISO【IEC きか┻かかか┹

Acórdão

1382/2009

Plenário

ご┻き┻ ゅ┻┻┻ょ estabeleça┸ no âmbito da いÁrea de TIう┸ procedimentos formais de 
controle de demandas e de mudanças, de acordo com o previsto no item 

がき┻ぐ┻が da NBR ISO【IEC がげげごご┺きかかぐ┸ à semelhança das orientações contidas 
no Cobit く┻が┸ processo AIけ ┽ Gerenciar mudanças┹
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SCESP?Li? CK NPMACQQMQ BC BCQCLTMJTGKCLRM C BC QSNMPRC
(Textos extraídos de itens do Acórdão)

Acórdão

309/2009

Plenário

ご┻が┻げ┻ elabore procedimentos formais de controle de demandas e de mu-

danças┸ em concordância com o item がき┻ぐ┻が da NBR ISO【IEC がげげごご┺きかかぐ┹

Acórdão

1722/2008

Plenário

ご┻が┻が┻ご┻ estabeleça procedimentos formais de controle de mudanças no 
sistema ゅ┻┻┻ょ┸ de acordo com o previsto no item がき┻ぐ┻が da ABNT NBR ISO【
IEC がげげごご┺きかかぐ e à semelhança das orientações contidas nos itens AIけ e 
AI6.2 do Cobit 4.1;

Acórdão

669/2008

Plenário

ご┻く┻ぎ┻ em atenção ao Princípio da Eボciência┸ estabeleça procedimentos 
formais de controle de demandas e mudanças, de acordo com o previsto 

no item がき┻ぐ┻が da NBR ISO【IEC がげげごご┺きかかぐ┸ à semelhança das orientações 
contidas no item AIけ do Cobit く┻が ゅGerencia de Mudançaょ┹

Acórdão 71/2007

Plenário

ご┻き┻がき┻estabeleça procedimentos formais de controle de demandas e de 
mudanças no いSistemaう┸ de acordo com o previsto no item がき┻ぐ┻が da NBR 
ISO【IEC がげげごご┺きかかぐ e à semelhança das orientações contidas no item AIけ┻き 
do COBIT 4.0;

Acórdão 1663/2006

Plenário

ご┻が┻く┻ implemente sistemática de homologação e controle das versões 
implantadas do [Sistema];
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SCESP?Li? CK NPMACQQMQ BC BCQCLTMJTGKCLRM C BC QSNMPRC
(Textos extraídos de itens do Acórdão)

Acórdão 2023/2005

Plenário

ご┻く┻き┻ crie e deボna mecanismos de gerenciamento que garantam a guarda 
e recuperação das versões atualizadas da documentação de sistemas pelo 

setor responsável;

ご┻く┻く┻ adote cláusulas contratuais para assegurar que a documentação 
técnica, programas fontes e dados de sistemas regidos por contratos de 

prestação de serviços estejam acessíveis ao Ministério┹

GCQR¥M BC TSJLCP?@GJGB?BCQ RmALGA?Q
(Textos extraídos de itens do Acórdão)

Acórdão

1137/2012

2ª Câmara

1.4.2.10. aperfeiçoe os controles de vulnerabilidades técnicas para os 

recursos de infraestrutura de TI que dão suporte ao [Sistema], especial-

mente quanto à necessidade de que esses controles façam parte de um 

processo de gestão de mudanças, conforme recomenda o item 12.6.1 da 

Norma Técnica ABNT NBR ISO【IEC きげかかき┺きかかぐ┹ 

く┻がぎ DC OSC RP?R? ? QCi¥M ╉GCQR¥M BC GLAGBCLRCQ 
BC QCESP?Li? B? GLDMPK?i¥M╊╂

Essa seção da norma orienta a direção para que fragilidades e eventos 

de segurança da informação associados com sistemas de informação sejam 

comunicados e gerenciados de forma consistente e efetiva, permitindo 

a tomada de ação corretiva em tempo hábil. São fornecidas diretrizes 

para notiボcação de eventos e fragilidades de segurança da informação┸ 
deボnição de responsabilidades e procedimentos de gestão desses even-

tos e fragilidades, além da coleta de evidências e do estabelecimento de 
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mecanismos para análise dos incidentes recorrentes ou de alto impacto 

com vistas à sua quantiボcação e monitoramento┻

こ┻ぐげ┻ぐ	 Que	acórdãos	do	TCU	tratam┸	entre	outros	aspectos┸	da	
╉Gestão	de	incidentes	de	segurança	da	informação╊╂

NMRGDGA?i¥M BC DP?EGJGB?BCQ C CTCLRMQ BC 
QCESP?Li? B? GLDMPK?i¥M

(Textos extraídos de itens do Acórdão)

Acórdão

1137/2012

2ª Câmara

が┻く┻き┻がが┻ na ocasião do cumprimento dos itens ご┻が┻ぐ e ご┻き┻け do Acórdão 
げぐげ【きかがが┽TCU┽Plenário┸ observe as recomendações dos itens がぎ┻が┻が┻ e がぎ┻き┻が 
da Norma Técnica ABNT NBR ISO【IEC きげかかき┺きかかぐ┸ incluindo canais apro-

priados de notiボcação por parte dos usuários do いSistemaう no processo 
de gestão de incidentes; 

Acórdão

71/2007

Plenário

ご┻が┻ぎ┻ implemente serviço de atendimento ao usuário do いSistemaう 
(help┽desk) adequado às suas necessidades, em conformidade com o 

previsto no item がぎ┻が┻が da NBR ISO【IEC がげげごご┺きかかぐ e à semelhança das 
orientações contidas no DS8.1 do COBIT 4.0, avaliando a conveniência de 

implantá┽lo em regime ininterrupto ゅきく horas por dia e げ dias por semanaょ┹

GCQR¥M BC GLAGBCLRCQ BC QCESP?Li? B? GLDMPK?i¥M C KCJFMPG?Q
(Textos extraídos de itens do Acórdão)

Acórdão

866/2011

Plenário

ご┻き┻け┻ em atenção à Instrução Normativa GSI【PR が【きかかこ┸ art┻ ぐえ┸ V┸ institua 
equipe de tratamento e resposta a incidentes em redes computacionais, 

observando a Norma Complementar かぐ【INかが【DSIC【GSIPR┹ 
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GCQR¥M BC GLAGBCLRCQ BC QCESP?Li? B? GLDMPK?i¥M C KCJFMPG?Q
(Textos extraídos de itens do Acórdão)

Acórdão

594/2011

Plenário

ご┻く┻げ┻ em atenção à IN GSI【PR が【きかかこ┸ art┻ ぐえ┸ V┸ reformule a atuação da 
equipe de tratamento e resposta a incidentes em redes computacionais, 

de maneira a atender às Normas Complementares ぐ【IN【かが【DSIC【GSIPR e 
こ【IN【かが【DSIC【GSI【PR┸ especialmente quanto à designação formal dos inte-

grantes e ao tratamento de resposta a incidentes; 

Acórdão

7312/2010

2ª Câmara

が┻く┻が┻ご┻ em atenção ao disposto na Instrução Normativa GSI【PR nえ かが【きかかこ┸ 
art. 5º, V, institua equipe de tratamento e resposta a incidentes em redes 

computacionais┸ observando as práticas contidas na Norma Complemen-

tar かぐ【INかが【DSIC【GSIPR ゅAchado ╉Inexistência de equipe de tratamento e 
resposta a incidentes em redes computacionais ‒ ETRI╊ょ┹ 

Acórdão

2746/2010

Plenário

ご┻が┻こ institua equipe de tratamento e resposta a incidentes em redes 
computacionais┸ com observância da Norma Complementar かぐ【INかが【DSIC【
GSIPR┸ em atenção à IN GSI【PR かが【きかかこ┸ art┻ ぐえ┸ V┹

く┻がく DC OSC RP?R? ? QCi¥M ╉GCQR¥M B? 
AMLRGLSGB?BC BM LCEｲAGM╊╂

Essa seção da norma orienta a direção quanto às medidas a serem 

tomadas para prevenir a interrupção das atividades do negócio e proteger 

os processos críticos contra defeitos┸ falhas ou desastres signiボcativos┸ 
assegurando a retomada em tempo hábil, se for o caso. São fornecidas 

diretrizes para incluir a segurança da informação no processo de gestão 

da continuidade de negócio e realizar análise e avaliação de riscos, além 

de desenvolver, implementar, testar e reavaliar planos de continuidade 

relativos à segurança da informação.
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こ┻ぐこ┻ぐ	 Que	acórdãos	do	TCU	tratam┸	entre	outros	aspectos┸	
da	╉Gestão	da	continuidade	do	negócio╊╂

AQNCARMQ B? ECQR¥M B? AMLRGLSGB?BC BM LCEｲAGM┸ 
PCJ?RGTMQ Y QCESP?Li? B? GLDMPK?i¥M

(Textos extraídos de itens do Acórdão)

Acórdão

1137/2012

2ª Câmara 

が┻く┻が┻き┻ em atenção à Norma Complementar ┽ INかが【DSIC【GSI【PR け【きかかご┸ im-

plante um Programa de Gestão da Continuidade de Negócios adequado às 
necessidades do ministério, (...) observando ainda as diretrizes presentes 

no item がく da Norma Técnica ABNT NBR ISO【IEC きげかかき┺きかかぐ┹ 

Acórdão

1382/2009

Plenário

ご┻き┻ ゅ┻┻┻ょ deボna formalmente um Plano de Continuidade do Negócio ゅPCNょ 
que garanta┸ em caso de falhas ou desastre natural signiボcativo┸ a reto-

mada tempestiva do funcionamento do órgão, protegendo os processos 

críticos┸ de acordo com o previsto no item がく da NBR ISO【IEC がげげごご┺きかかぐ┸ 
e segundo orientações contidas no Cobit 4.1, item DS4.2 - Planos de Con-

tinuidade de TI;

Acórdão

1722/2008

Plenário

ご┻が┻が┻がが┻ deボna plano formal de contingência dos ativos de informática do 
sistema ゅ┻┻ょ┸ contemplando o disposto no item がく da ABNT NBR ISO【IEC 
がげげごご┺きかかぐ┸ assegurando que esse plano seja testado e atualizado regular-

mente┸ conforme o previsto no item がく┻が┻ぐ da ABNT NBR ISO【IEC がげげごご┺きかかぐ┹

ご┻が┻が┻がき┻ promova atividades de treinamento┸ conscientização e educação 
sobre o plano de contingência que vier a ser adotado, em conformidade 

com a diretriz ╉g╊ do item がく┻が┻く da ABNT NBR ISO【IEC がげげごご┺きかかぐ┹
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AQNCARMQ B? ECQR¥M B? AMLRGLSGB?BC BM LCEｲAGM┸ 
PCJ?RGTMQ Y QCESP?Li? B? GLDMPK?i¥M

(Textos extraídos de itens do Acórdão)

Acórdão

669/2008

Plenário

ご┻く┻く┻ deボna formalmente um Plano de Continuidade do Negócio ゅPCNょ 
que garanta┸ em caso de falhas ou desastre natural signiボcativo┸ a reto-

mada tempestiva do funcionamento do órgão e proteja os processos 

críticos┸ de acordo com o previsto no item がく da NBR ISO【IEC がげげごご┺きかかぐ 
e segundo as orientações contidas no item DS4.2 do Cobit 4.1 (Planos de 

Continuidade de TI);

Acórdão

1092/2007

Plenário

ご┻が┻け┻ implante a gestão de continuidade do negócio conforme o estabe-

lecido na NBR ISO【IEC がげげごご┺きかかぐ┸ itens がく┻が┻が┸ がく┻が┻き e がく┻が┻ぎ┸ e elabore o 
Plano de Continuidade do Negócio ┽ PCN conforme o estabelecido na NBR 
ISO【IEC がげげごご┺きかかぐ┸ itens がく┻が┻く e がく┻が┻ぐ┹

Acórdão

71/2007

Plenário

ご┻き┻がく┻ deボna formalmente um Plano de Continuidade do Negócio ┽ PCN 
┽ especíボco para o いSistemaう┸ que garanta em caso de falhas ou desastre 
natural signiボcativo┸ a retomada em tempo hábil das atividades do sistema┸ 
protegendo os processos críticos, de acordo com o previsto nos itens 14.1.4 

e がく┻が┻ぐ da NBR ISO【IEC がげげごご┺きかかぐ┹

Acórdão

1832/2006

Plenário

ご┻が┻ぎ implante um Plano de Contingência い┻┻┻う┸ com prioridade e atenção 
especial às áreas com grande exposição a riscos, às áreas envolvidas com 

elevados volumes de recursos e quantidade de transações, bem assim 

àquelas que possam trazer riscos de imagem à Instituição, observando-se 

as peculiaridades e características intrínsecas do [...];
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AQNCARMQ B? ECQR¥M B? AMLRGLSGB?BC BM LCEｲAGM┸ 
PCJ?RGTMQ Y QCESP?Li? B? GLDMPK?i¥M

(Textos extraídos de itens do Acórdão)

Acórdão

2083/2005

2ª Câmara

ご┻ぎ┻げ┻が┻ crie normativos para a condução dos diversos serviços passíveis de 
acidentes, com manuais de procedimentos; ações mais efetivas da CIPA; 

promoção de encontros, seminários e palestras sobre o tema; propagandas 

visuais de conscientização e realização da SIPAT;

ご┻ぎ┻げ┻ぎ┻ priorize as ações de prevenção┸ realizando cursos específicos┸ 
reciclagem e especializações;

Acórdão

782/2004

1ª Câmara

ご┻き┻く┻ e ご┻ぎ┻く┻ adote um programa de treinamento especíボco para a área de 
segurança de sistemas, enfocando aspectos de segurança física e lógica, 

bem assim a reação dos funcionários frente à ocorrência de contingências 

que possam afetar a continuidade dos serviços;

Acórdão

461/2004

Plenário

ご┻が┻ぐ┻ a elaboração e implementação de um Plano de Contingências de 
acordo com o item がが┻が┻く da NBR ISO【IEC がげげごご┺きかかが┹

く┻がぐ DC OSC RP?R? ? QCi¥M ╉CMLDMPKGB?BC╊╂

Essa seção da norma orienta a direção a evitar violação de qualquer 

lei criminal ou civil, estatutos, regulamentações ou obrigações contratuais 

e de quaisquer requisitos de segurança da informação, além de garantir 

conformidade dos sistemas com as políticas e normas organizacionais de 

segurança da informação┻ São fornecidas diretrizes para identiボcação da 
legislação vigente, proteção dos direitos de propriedade intelectual, prote-

ção dos registros organizacionais, proteção de dados e privacidade de infor-

mações pessoais, prevenção de mau uso de recursos de processamento da 
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informação e regulamentação de controles de criptograボa┻ Além disso┸ são 
feitas algumas considerações quanto à auditoria de sistemas de informação.

こ┻ぐご┻ぐ	 Que	acórdãos	do	TCU	tratam┸	entre	outros	
aspectos┸	da	╉Conformidade╊╂

CMLDMPKGB?BC AMK PCOSGQGRMQ JCE?GQ
(Textos extraídos de itens do Acórdão)

Acórdão

1832/2006

Plenário

ご┻き┻がき ┽ adote procedimento especial para o registro e a tramitação de 
todos os documentos, que contenham, de algum modo, informações 

estratégicas e/ou privilegiadas;

Acórdão

2083/2005

2ª Câmara

ご┻ぎ┻がが┻ abstenha┽se da utilização de softwares não licenciados;

CMLDMPKGB?BC AMK LMPK?Q C NMJ|RGA?Q BC QCESP?Li? 
B? GLDMPK?i¥M C AMLDMPKGB?BC RmALGA?

(Textos extraídos de itens do Acórdão)

Acórdão

2023/2005

Plenário

ご┻く┻が┻ implemente os procedimentos informatizados necessários no 
sentido de ajudar a garantir a observância das políticas e normas que 

venham a ser instituídas pelo Ministério┸ como a Política de Segurança 
da Informação┸ a Política de Controle de Acesso e a Metodologia para 
Desenvolvimento de Sistemas;
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CMLQGBCP?iｴCQ OS?LRM Y ?SBGRMPG? BC QGQRCK?Q BC GLDMPK?iｴCQ
(Textos extraídos de itens do Acórdão)

Acórdão

1092/2007

Plenário

ご┻が┻こ┻ implante┸ por meio de sua Auditoria Interna┸ política de auditoria nos 
diversos sistemas de tecnologia da informação pertinentes à arrecadação 

de receitas da Empresa;
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ぐ RCDCPnLAG?Q

Associação Brasileira de Normas Técnicas┻ NBR ISO【IEC きげかかき ┽ Tecnologia 
da informação. Técnicas de segurança. Código de prática para a gestão da 

segurança da informação┻ Rio de Janeiro┺ ABNT┸ きかかぐ┻ がきかp┻

Associação Brasileira de Normas Técnicas┻ NBR ISO【IEC がげげごご ┽ Tecnologia 
da informação: código de prática para a gestão da segurança da informa-

ção┻ Rio de Janeiro┺ ABNT┸ きかかが┻ 

DIAS┸ Cláudia┻ Segurança e auditoria da tecnologia da informação┻ Rio de 
Janeiro┺ Axcel Books┸ きかかか┻ きがこp┻
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